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GIRIS

Finans, banka iglemleri, fon ve kredi iglemleri gibi tiim finans tiirev-
lerini kapsayan genis bir kavramdir (Dahlquist ve Knight, 2022). Finan-
sal teknoloji (Fintek) ise finans ile teknolojinin birlesmesi sonucu ortaya
¢ikan bir yenilik¢ilik kavramidir. Fintek, sadece finansal islemleri degil,
ayn1 zamanda teknolojik araglar1 kullanarak bu islemleri daha hizli ve ve-
rimli bir sekilde gerceklestiren uygulamalarla da iligkilidir. Fintek, ¢cok sa-
yida uzman tarafindan farkl sekillerde yorumlanmugtir. Ornegin, William
J. Magnuson, Fintek terimini hukuki acidan degerlendirerek, “Oncelikle

Telefon ve Online Platformlarda Finansal Hizmetler Saglayan Sirketler”
olarak tanimlamaktadir (Magnuson, 2017).

Fintek kavrami, 19. yiizyilda finans sektdriinde teknolojik cihazlarin
kullanilmaya baglandigi donemde sekillenmeye baslamistir. Ancak, 20.
ylizyilin ortalarindan itibaren bu kavram ¢ok daha fazla boyut kazanmustir.
1960’11 yillarda teknolojik araglarin kullaniminin artmasi ve is baglantila-
rinin kurulmaya baglanmasi, Fintek’in sektorde 6nemli bir yere ulasmasina
zemin hazirlamigtir. 1980’1 yillara gelindiginde ise teknolojinin siirekli ge-
lismesi, finans sektoriinii de derinden etkilemis ve Fintek 2.0 olarak bilinen
donem baglamistir. Fintek 2.0, yapay zekanin kullanilmadigi, teknolojik
araclarin deneyimli ekipler tarafindan kullanildig: bir déonemi ifade eder.
Ancak, 3.0 olarak adlandirilan yeni donemle birlikte yapay zeka ve diger
ileri teknolojiler, Fintek hizmetlerini daha da doniistiirmiis ve bu alanda bir
devrim olusturmustur.

Finansal Teknoloji (Fintek) terimi, 1990’larin baslarindan itibaren
“Finansal Hizmetler Teknoloji Konsorsiyumu” gibi organizasyonlar tara-
findan kullanilmaya baslanmistir(Arner, Barberis ve Buckley, 2016, s.47;
Giiven ve Yasar, 2017, s.127-130)). Giliniimiizde, Fintek uygulamalar fi-
nansal sektordeki yenilik¢i ¢oziimleri hizla artirmaktadir. Ozellikle dijital
bankacilik, yapay zeka, blockchain (Blok Zinciri) ve mobil 6deme sistem-
leri gibi teknolojiler, finansal islemlerin hizin1 artirarak verimliligi biiyiik
Olciide gelistirmistir. Bu teknolojiler, kamu ¢alisanlari ve yatirimcilar agi-
sindan dnemli kolayliklar saglamaktadir. Ayrica, kamu finans yonetiminde
de Fintek’in 6nemli bir roli vardir.

Fintek, geleneksel bankacilikta nakit aligverislerinin ve yiiz yiize ya-
pilan islemlerin dijitallesmesiyle, tek tusla gerceklestirilmesine olanak
saglamistir. Bu doniisiim, bankacilik iglemlerini son derece kolaylastirmis
ve insanlarin finansal islemlerini cok daha hizli yapabilmelerine olanak
tanimigtir. Mobil bankacilik, dijital ciizdanlar ve genel bankacilik sistem-
leri gibi ornekler, Fintek’in hayatimiza nasil entegre oldugunu gosteren
onemli uygulamalardir (Ozili, 2020, s.23-124). Ote yandan, mobil édeme
sistemleri (Apple Pay, Google Pay), dijital clizdanlar ve blockchain tabanl
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O0deme sistemleri de para transferlerini hizlandirmis ve maliyetleri diisiir-
miistiir (Arner, Barberis ve Buckley, 2016, s.24).

Bu calismanin amaci, kamu c¢alisanlarinin finans sektoriinde Fintek
uygulamalarinin etkisini ve katkisini tespit etmektir. Giiniimiizde teknolo-
jinin hizli bir sekilde gelismesi, finans sektoriinde koklii degisimlere yol
acmakta ve Fintek uygulamalari bu doniisiimiin dnciisii olmaktadir. Kamu
caligsanlariin bu yeni teknolojilere ne kadar adapte olduklar1 ve bu uygu-
lamalarin is siireclerine ne gibi faydalar sagladigi, sektdrdeki verimliligi
artirma potansiyeli agisindan biiyilk 6nem tasimaktadir. Ayrica, Fintek’in
sundugu yenilik¢i hizmetlerin kamu hizmetleriyle nasil entegre edilebile-
cegi, kamu sektoriinde maliyet etkinligini ve hizmet kalitesini yiikseltme
konusunda firsatlar olusturabilir. Bu baglamda, calisma, hem teorik hem
de pratik agidan 6nemli ¢ikarimlar sunmay1 hedeflemektedir.

2.Literatiir Taramasi

Fintek uygulamalari, teknoloji ¢aginda bireylere biiylik kolayliklar
sunmakta ve bunun dogrudan ve dolayli pek ¢ok etkisi bulunmaktadir.
Ozellikle kamu calisanlari, finansal islemlerini daha kolay ve verimli bir
sekilde yonetebilmek i¢in Fintek uygulamalarini tercih etmektedir. Tasar-
ruf tedbirleri ve benzeri kararlarin alindig1 giiniimiizde, finans sektdriin-
deki calisanlarin iglerini daha hizli ve etkili bir sekilde gerceklestirmeleri
Fintek’in sagladig1 avantajlar arasinda yer almaktadir. Kamu c¢alisanlarmin
finans sektoriindeki Fintek uygulamalarindan nasil etkilendigini belirle-
mek amaciyla yapilan bir¢ok arastirma bulunmaktadir. Bu ¢aligmalarin
bazilarina Tablo 1°de yer verilmistir.

Tablol: Literatiir Taramasi

YURT ICINDE YAPILMIS OLAN CALISMALAR
YAZAR/YIL KONU YONTEM SONUC
Analizlerden elde edilen
sonuglara gore uygun yoOntem
CANBAZ ve Katilum Banka- modelleri olusturulmasi, analiz
ERBAS cihginda Fintek Nitel Arastirma ;glslndan arastirmacilara
i . N . . nansal teknoloji alt yapilarina
(2021) Egilimleri ve Sektore Y ontemi yogunlagildig alanlar incelenip
Katlalars bu alanlarin finans sektdriine
katki saglayacagi tespit
edilmigtir.
Analizlerden elde edilen
Fintek Yatirimlari- sonuglara gore issizlik orani
KARACAYIR ve | nin Belirleyicileri: ve enflasyon oranin Fintek
AFSAR AB Ulkeleri Ve Panel veri yatirrmlart  ilizerinde anlaml
(2021) Tiirkiye Ornegi herhan%i bir etkiye sahip
olmadig tespit edilmistir.
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Analizlerden elde edilen
BULAZAR ve | Finans Sektoriinde 3‘;““;1;‘;25 %(e)lietorutrlll(riz SEEZE
Al Fintel Etkisi SPSS gelismelerinin  pozitif  etkisi
(2021) tespit edilmistir
Analizlerden elde edilen
Tirkiyede ve Diin- sonuglara gdre Fintek’lerin ve
ERDEN ve TOPAL ada fslami Fintek Betimleyici Islami Fintek’lerin geleneksel
(2021) }Slekt(')riini'm Gelisimi Arastirma finans piyasasina pozitif
§ Yéntemi etkilerinin oldugu tespit
edilmistir.
Bankacilik Sekt6- Analizlerden  elde  edilen
riinde Yeni Trendler sonuglara gore Tiirk
CANDEMIR ve Teknolojik Swot véntemi bankalarinin Fintek teknolojileri
Geligmeler: Fintek y sayesinde teknolojik gelismeleri
(2020) Sektorii Uzerine Bir iyi uygulayabildikleri tespit
Uygulama edilmistir.
Finansal Teknolo- ) Analizlerden elde edilen
KOMURCUOGLU | jilerdeki (Fintek) Istatiksel sonuglara gore F“?“?k
ve AKYAZI Gelismeler: Firsatl Desen Tanima |g¢alismalarinin =~ sektor  igin
e}i§rrlile er: fursatiar Y ontemi firsatlar ve riskler barindirdigi
(2020) ve Riskler tespit edilmistir.
Analizlerden elde edilen
Fintek Hizmet- sonuglara gore diinyada ve
SEZAL lerinin Finans Tirkiye’de fintek uygulama
Sektoriine Etkileri SPSS alanlari, Fintek girisimlerine
(2020) ve Saglanan Devlet saglanan  devlet  destekleri
Tesvikleri hakkinda bilgi verilecegi tespit
edilmistir.
Analizlerden elde edilen
sonuglara gore Fintek
_ GENC ve Tiirkiye'de Fintek sektoriindeki gelisme ve bu
KUCUKCOLAK | Sektorii SPSS gelismenin  sektoriin - gelecegi
(2020) ic;ip 'ol.umlu olacagi tespit
edilmistir.
Analizlerden elde edilen
Avrupadaki fslami sonuglara  gére Avrupa’daki
DEMIRDOGEN | Fintek Ekosistemi- {Slflml . Flntek sirketleri ~ ve
in Analizi urunlerinin karsilastirilarak
(2020) nin Analizi SPSS sektorde daha fazla kullanilacagt
tespit edilmistir.
_ Tiirk Bankacilik Sek- Analizlerden ?lde edl}en
CAGIL ve toruniin Fintekler sonuglara gore Tiirk
CANDEMIR . | bankalarmin  Fintek’leri  bir
(2020) Kargisinda Awot SWOT analizi | frca¢  olarak gordiigli  tespit

Analizi

edilmistir.
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DEMIRDOGEN
(2020)

Islami Fintek Eko-
sistemi Uzerine Bir
Degerlendirme

Nitel Bir
Arastirma

Analizlerden elde edilen
sonuglara gore Islami
Finteklerin gelismesinin Islami
bankalarla entegrasyonuyla

daha cabuk saglanacagi tespit
edilmistir.

YURTDISINDA YAPILMIS OLAN CALISMALAR
YAZAR/YIL KONU YONTEM SONUC
Analizlerden elde edilen
sonuglara gore Finansal
Yapay Zeka ve Maki- analiz ve misteri katilimi gibi
RABBANi KHAN |ne Ogrenimi Fintek istatiksel olaganiistii faydalar1 nedeniyle
ve THALASSINOS | Endiistrisine Nasil Desen Tanima |yapay zeka (YZ) ve makine
(2020) Siziyor? Y 6ntemi 6greniminin (YO) kullaniminin
finans  piyasasinda  gelistigi
tespit edilmistir.
Analizlerden elde edilen
sonuglara goére Para Piyasasi
Al ve Makine Ogre- daha kolay ve hizli islemler
nimi Fintek Endiist- istatiksel talep etmeye devam ettlkf;e,
RAJ .. S yapay zeka ve  makine
risine Nasil Siziyor? | Desen Tanima O0grenimi gibi yeni ortaya c¢ikan
(2020) Miisteri Diistincesi Yontemi 8 1 BIoLye ya g1
teknolojilerin Fintek sektoriine
daha fazla ihtiyag duyacagi
tespit edilmistir.
islami Fi . Analizlerden elde edilen
. . slami Fintekin .. : .
B B iresel Manzarase: sl © T incelendiginde
HASSAN Flrs“a tl?r, ?orlulflar Nitel Bir finansal teknolojinin karsilagtigi
(2019) ve Oniimiizdeki Aragtirma zorluklarm  asilacagi  tespit
Gelecek edilmistir.
Analizlerden elde edilen
Finansal Teknoloji- sonug:larq gore bu (;ahsn}.ac'la
AZIZA nin Zekat Kurum- NVIVO ile sumAllan icgoruler, teknolopmvn
. . zekat kurumlarinda seffafligi
(2024) l.aflrm{n Seﬂ.faﬂlg.l . Analiz ve etkinligi artirmadaki roliine
Uzerindeki Etkileri dair bakis acis1 sunacagi tespit
edilmistir.
Analizlerden elde edilen
Fintek diizenleyici sonuglara  gore diizenleyici
BUCHAK vd., arbitraj ve golge istatistiki Veri | farkliliklar ve teknolojik
(2018) bankalarin yiikseligi Yéntemi avantajlarin bilyimeye katkida

bulunabilecegi tespit edilmistir.




6 * Mesut ASLAN, Esra KIRTEKE

Analizlerden  elde  edilen
TEMELKOV Fintech Fi'rmalarl Pears.on sonuglara g.bre Fintek’in ilgili
Bankalar I¢in Firsat | Correlation ve |ve rekabetci finansal bankalara
) mi1 Tehdit mi? SPSS yardimer olabilecek stratejiler
gelistirecegi tespit edilmistir.
Analizlerden elde  edilen
Ekonomik Sistem ve sonuglara gore Finansal
KIM, CHOI VE Finansal Okur- okurya_zarhgm grkep __yasam
LEE yazarlik: Kuzey evreler}nde gelistirildigi  ve
Koreli Miiltecilerden SPSS sonraki  evrelerde  kolayca
(2017) Kanutlar degistirilemeyecegi tespit
edilmistir.
Analizlerden elde edilen
sonuglara gore, Fintek’in
ekonomi ve toplumda finansin
ARNER, BARBE- | Fintekin 150 Yil:: r‘.’.lunel d.fi.a“ - S“reg?r
RiS VE BUCKLEY | Evrimsel Bir Analiz. SPSS SUrege’dis! Vtartlsma ann oI
pargast oldugu ve bu konuda
(2016) cografi ~ perspektiflerin  de
g6z Oniinde bulundurulmasi
gerektigi tespit edilmistir.

Literatiirde yapilan arastirmalara bakildiginda, Fintek uygulamalari-
nin diinya genelinde finans sektorii iizerinde 6nemli etkiler olugturdugu ve
bu etkinin her gecen yil daha da arttig1 goriilmektedir. Cesitli ¢calismalar,
bu etkilesimi farkli agilardan inceleyerek finans sektoriindeki degisimlere
dair analizler sunmaktadir. Bu ¢aligmalarin ¢ogunda, 6zellikle kamu c¢ali-
sanlarinin Fintek uygulamalarindan nasil etkilendigi ve bu etkilerin sektor-
de nasil sekillendigi detayl bir sekilde ele alinmistir. Kamu ¢aliganlarinin
mobil bankacilik, dijital bankacilik, Apple Pay gibi Fintek uygulamalari-
n1 tercih etme oranlarindaki artisa dikkat ¢ekilirken, giivenlik ve koruma
mevzuatlarinin daha dar kapsamli ve 6zgiil incelemelere tabi tutulmasi ge-
rektigi vurgulanmaktadir. Ancak bu calismalardan farkli olarak, bu arastir-
ma bireylerin, 6zellikle kamu ¢aligsanlarinin, finans sektoriinde Fintek uy-
gulamalarini hem zaman hem de performans agisindan tercih etmelerinin
sebeplerine odaklanmaktadir. Bu 6zgiin yaklasim, Fintek uygulamalarinin
kullanicilar iizerindeki etkilerini sadece bir tercih meselesi olarak degil,
ayn1 zamanda bireysel verimlilik ve zaman yonetimi perspektifinden de
incelemeyi amaglamaktadir. Caligma, bu yeni bakis agisiyla literatiire katki
saglamakta ve daha derinlemesine bir anlayis gelistirmeyi hedeflemektedir.

3. Veri Seti ve Yontem

Veri setinin Ozellikleri betimsel istatistik yonteminde kullanilan is-
tatistiksel yontemlerdir ve analizlerde genellikle bagvurulan bir tekniktir
(Gujarati, 2009 s. 25) Bu yontemler, verinin merkezi egilim olgiileri (or-
talama, medyan, mod), dagilim 6Slgiileri (standart sapma, varyans) ve sekil
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oOlciileri (¢arpiklik, basiklik) gibi istatistiksel 6zetlerle ifade edilmesini sag-
lar (Wooldridge, 2016 s. 3). Ozellikle veri setlerinde, degiskenlerin temel
yapisint anlamak ve modelleme oncesinde dogru ¢ikarimlar yapmak icin
betimsel istatistiklerden yararlanilir.

Olgegin yap1 gecerligini 6lgmek amaciyla yapilan Faktor analizi 6n-
cesinde, verilerin normal dagilim egilimine uygun olup olmadigini belirle-
mek i¢in normallik testi, veri yapisinin Faktor analizine gore hazirlandigini
belirlemek i¢in Kaiser-Meyer-Olkin (KMO) ve 6l¢gme aracinin faktor yapi-
larina ayirt etmek i¢in Barlett’s testi yapilmistir (Usta, 2013, 5.237).

Faktor analizi (FA), birden fazla verinin farkli degiskenlerle bir ara-
ya gelerek az sayida kavramsal olarak anlamli yeni degiskenler (faktorler,
boyutlar) ortaya gikarmayi amaglayan ¢ok degiskenli bir istatistik olarak
aciklanabilir. Daniel’e (1988) gore faktor analizi, bir grup degiskenin ko-
veryans tliriinii incelemek ve bu degiskenler arasindaki iligkileri, faktor
olarak adlandirilan ¢ok sik gozlenemeyen gizli degiskenleri gostermek
tizere diizenlenmis bir tekniktir (Bilylikdztiirk, 2002 s. 472).

Bu ¢aligmada veri toplamada online anket kullanilmistir. Bu ¢alisma
icin gozlemler den veri toplamak olanakli olmasina ragmen, “geleneksel
veriler elde etme ve dolayisiyla analiz imkan1” ayricalig1 nedeniyle anket
yontemi yapilmistir (Cetin, 2008 s. 102). Ankette toplamda 24 soru sorul-
mustur. Bu sorulardan 6 tanesi kisisel ve demografik bilgiler 18 tanesi ise
kamu c¢alisanlarinin finans sektdriinde finans etkisi ile ilgilidir. Hipotezle-
rin ¢oziimleme sonuglarinin degerlendirilmesinde, (5) Kesinlikle Katili-
yorum, (4) Katiliyorum, (3) Kismen Katiliyorum, (2) Katilmiyorum, (1)
Kesinlikle Katilmiyorum, bigiminde istatistik ortalama yontemi kullanil-
mistir. Elde edilen verilerin yorumlanmasinda SPSS Statistics programi
kullanilmugtir. Verilerin detayli yorumlanmasinda Betimsel Istatistik, SPSS
Faktor Analizi, KMO ve Barlett testi, Giivenirlilik testi ve Tek Orneklem
T-Testi kullanilmistr.

Toplam 441 katilimcinin cevapladig1 ankette verilerle 6lgegin agik-
layic1 ve dogrulayict faktor analizi yapilarak giivenilirlik katsayisi sonug-
larina ulasilmistir. Katilimeilar Kamuda calisan giivenlik, egitim, saglik
ve idari hizmetler alanlarinda calismaktadir. Ankete katilan katilimcilar,
tesadiifi ornekleme yontemiyle belirlenmistir. Kamuda calisanlarin finans
sektoriinde fintek etkisinin tespitinde asagidaki hipotezler kurulmustur.
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Tablo 2. Arastirmaya Iliskin Hipotezler
HIPOTEZLER

H1: Kamu calisanlarinin finansal sektorle iliskisi ile Fintek uygulamalarinin
etkisi arasinda anlamli bir iliski vardir.

H2: Kamu ¢alisanlarmin teknolojik uygulamalar iizerindeki etki diizeyi ile
Fintek uygulamalarinin diizeyi arasinda anlamli bir iliski vardir.

H3: Kamu calisanlarinin teknolojik uygulamalari tercih etme diizeyi ile finansal
sektoriin gelisim diizeyi arasinda anlamli bir iliski vardir.

H4: Kamu calisanlarinin teknolojik uygulamalari etkin kullanimi konusunda
aldiklan egitim ile Fintek uygulamalariin diizeyi arasinda anlamli bir iligki
vardir.

H5: Fintek uygulamalarmin diizeyi ile finansal sektoriin gelisim seviyesi
arasinda anlamli bir iligki vardir.

H6: Kamu c¢alisanlarinin finansal sektordeki etki diizeyi ile finansal teknoloji
uygulamalarinin diizeyi arasinda anlamli bir iligki vardir.

H7: Finansal teknoloji diizeyi, kamu ¢alisanlarinin cinsiyetine gore farklilik
gostermektedir.

H8: Finansal teknoloji diizeyi, kamu calisanlarinin ikamet ettikleri yere gore
farklilik gostermektedir.

H9: Finansal teknoloji diizeyi, kamu ¢aliganlarinin gelir diizeylerine gore
farklilik gostermektedir.

H10: Finansal teknoloji diizeyi, kamu ¢alisanlarinin genel ¢evresine gore
farklilik gostermektedir.

4. Analiz ve Bulgular

Calismada katilimcilarin demografik 6zelliklerini ve Fintek kullanim
diizeylerini belirlemek amaciyla bir anket uygulanmistir. Katilimcilara uy-
gulanan ankette, demografik 6zelliklerini belirlemek i¢in 6 soru sorulmus,
Fintek kullanim diizeylerini 6grenmek amaciyla ise 18 soru yoneltilmistir.
Veri analizi SPSS yontemiyle yapilmis olup, elde edilen verilerin yorum-
lanmasinda normal aritmetik ortalama ve yiizde dagilimlar 6l¢egi kullanil-
mustir. Anket, 05.02.2025 ile 17.02.2025 tarihleri arasinda ¢esitli istihdam
alanlarinda ¢alisan 169 (%39.,4) kadin ve 260 (%60,6) erkek olmak tizere
toplam 429 kamu calisanina yonelik gerceklestirilmistir. Ankete ait ekono-
mik ve demografik bilgiler, Tablo 1’de sunulmustur.
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Tablo 3. Ekonomik ve Demografik Bilgiler

Olcek Veri Frekans | Yiizde | Olcek Veri Frekans | Yiizde
Kadin 169 39.4 0-5 59 13,8
Erkek 260 60,6 6.-10 140 32,6
1. Cinsiyet 5. Ka¢ yildir
0-24 26 6,1 |Ramu sektdrinde 577 200 | 46,6
calistyorsunuz?
25-34 131 30,5 16 ve lizeri 30 7
2. Yas
35-45 189 44,1 0-1 79 18,4
46 ve lizeri 83 19,3 | 6. Hanenizde 2-3 310 72,2
— calisan Kisi —
Tkogretim 5 1,2 sayisi? 4 ve tizeri 40 9,3
Ortadgretim 2 0,5 Kesinlikle 0 0
Katilmiyorum
3.08renim Lise 30 7,3 Katilmiyorum 0 0
Durumu
Universite 374 91 |7, Fintek Kararsizim 364 89,7
kavraminin
anlamin biliyor
Giivenlik 99 23,1 | musunuz? Katiliyorum 40 9,9
Egitim 138 32,2 Kesinlikle 7 0,4
4. Saglik 127 | 284 Katihiyorum
Istihdam
Sekli Diger 60 16,3

Tablo 3’te Kamu ¢aliganlarinin finans sektoriinde fintek etkisinin tes-
pitini belirlemek amaciyla yapilan anketin katilimcilarinin demografik
sonuglart sunulmustur. Katilimcilarin cinsiyet dagilimina baktigimizda,
%39,40 kadin, %60,6’min ise erkek oldugu goriilmektedir. Bu, anketin
daha fazla erkek katilimei tarafindan yanitlandigini gdsteriyor. Ancak, ka-
din ve erkek oranlar arasinda belirgin bir fark bulunmaktadir. Yas dagili-
minda ise katilimecilarin biiytik bir kism1 35-45 yas araligindadir (%44,1).
Bu, anketin daha c¢ok orta yas grubu katilimcilarindan olustugunu goster-
mektedir. 25-34 yas aralig1 ise %30,5 ile ikinci siradadir. 46 yas ve lizeri
katilimer oranm1 %19,3, 0-24 yas araligi ise %6,1 gibi kiigiik bir orana sa-
hiptir. Bu durum, genellikle kamu sektoriinde ¢alismaya baslayan birey-
lerin daha ileri yaglarda bu alanda deneyim kazandiklarini géstermekte-
dir. Ogrenim durumu agisindan, katilimeilarin biiyiik ¢ogunlugu (%91)
Uiniversite mezunu. Bu durum kamu sektoriinde calisanlarin biiyiik bir
kisminin egitim diizeyinin yiiksek oldugunu gostermektedir. Lise mezunu
katilimeilar ise %7,3, ortadgretim ve ilkogretim mezunu olan katilimcilar
ise toplamda %1,7 gibi kii¢iik bir orana sahiptir. Bu, egitimli ve nitelikli bir
is giiciiniin oldugu ve Fintek uygulamalart ile ilgilenen katilimcilarin egitim
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diizeylerinin yiiksek oldugunu gostermektedir. Istihdam sekli agisindan,
katilimcilarin ¢ogunlugu egitim (%32,2) ve saglik (%28,4) sektorlerinde
caligmaktadir. Bu durum kamu ¢aliganlarinin 6nemli bir kisminin bu iki
sektorde yogunlastigint gdstermektedir. Giivenlik sektoriinde galisan ka-
tilimcilar %23,1 oraninda, diger sektorlerde galisanlar ise %16,3 oraninda
yer almaktadir.

Kag yildir kamu sektoriinde ¢alisildigina bakildiginda, katilimceilarin
%46,6’s1 11-15 yildir kamu sektoriinde ¢alismaktadir. Bu durum deneyim-
li bir is giiclinlin sektdrde yer aldigin1 gostermektedir. 6-10 y1l arasinda
calisanlarin oran1 %32,6, 16 y1l ve iizeri ¢alisanlarin orani ise %7 gibi kii-
¢iik bir orana sahiptir. Ilk 5 yi1lda calisanlar ise %13,8 gibi kiiciik bir oran
olusturmaktadir. Hanedeki ¢alisan kisi sayist agisindan, katilimcilarin bii-
yiik ¢ogunlugunun (%72,2) 2-3 kisi arasinda c¢alisan iiyeye sahip oldugu
goriilmektedir. Bu durum, katilimcilarin ¢ogunun hanelerinde birden fazla
caligsan bulundugunu ve finansal teknolojilere daha yatkin bir aile yapisina
sahip olabilecegini gostermektedir. 4 ve iizeri ¢alisan olan haneler %9,3,
0-1 calisan olan haneler ise %18,4 oraninda bulunmaktadir. Fintek kav-
raminin anlamini bilme durumuna baktigimizda, katilimcilarin %89,7’si
“kararsizim” secenegini igaretlemis, yani ¢ogunluk Fintek kavramini ya
tam olarak anlamamis ya da kesin bir goriis belirtmemis. %9,9’u “kati-
liyorum” secenegini segerken, %0,4’1 “kesinlikle katiliyorum” demistir.
Bu durum, katilimcilarin ¢ogunlugunun Fintek hakkinda bilgi sahibi ol-
madigini, ancak kii¢iik bir kisminin bu kavrami anlamis veya benimsemis
oldugunu gostermektedir.

Tablo 4. Normallik testi

Kolmogorov-Smirnova Shapiroe-Wilk

Testler " "
Istatistik df Sig. Istatistik df Sig.

Kamu Cahisanlariin

Finans Sektoriinde
Fintek Etkisi Tespiti 116 A2 | il 2l “2 || JU0

Tablo 4’te Normallik testinin sonuglar1 sunulmustur. Normal Dagilim
gosteren anket sonuglarinda p-degeri > 0.00 olmasi ve histogram grafi-
ginin de ¢an egrisi seklinde olmasi gerekir. Normallik testi sonuglarina
gore verilerimizin normal dagilim 6lgegine gore %5 anlamlilik diizeyin-
de veri normal dagilmiyor. Likert tipi uygulanan Olgekli anketlerde bu
durumla karsilagilabilir. Boyle sonuglar ¢iktiginda carpiklik ve basiklik
degerlerine bakilacaktir.
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Tablo 5. Carpikiik ve Basiklik

o Carpikhik- SIS
Olgekler Basiklik Degeri Istatistik Std. Hata
0,126 0,118
Kamu Cahsanlarimin Carpiklik
Finans Sektériinde Fintek
Etkisi Tespiti Olcegi
-1,150 0,235
Basiklik

Tablo 5°te ¢arpiklik ve basiklik degerlerine ait sonuglar sunulmustur.
Faktor analizine bakilmadan 6nce verilerin normal dagilip dagilmadigini
bulmak i¢in normallik testine bakilmistir. Kolmogrov-Smirnov testi de-
geri (p>.000) anlaml ¢iktigindan, dlgekten alinan puanlarin normal dagi-
lim gosterip gdstermedigini belirlememiz amaciyla carpiklik ve basiklik
degerlerine bakilmistir. Bu konuda bilgili olan kisi Tabachnick’tir. Taba-
chnick ve Fidell’e (2012) gore carpiklik ve basiklik katsayilarinin -1.5
ile +1.5 arasinda olmasi durumunda verilerin normal dagilim gosterdigi
varsayilmaktadir. Mesleki etik veri sonuglarina bakildiginda c¢arpiklik ve
basiklik katsayisi -1.68 ve 2,05’dir. Normallik testi sonuglarina gore veri-
lerimizin normal dagilim gostermedigi goriilmektedir. Ancak, basiklik ve
carpiklik degeri +2 ile -2 araligindaki verilerin sonuglarinin normal dagi-
lim gosterdigi kabul edilmektedir (Akyol, 2021 s. 95). Tablo 4°teki verilere
bakildiginda bu veriler, kamu calisanlarinin finans sektoriinde Fintek etki-
sini tespit etmeye yonelik dl¢ekte, carpiklik degerinin 0,126 ile simetrik bir
dagilimi, basiklik degerinin ise -1,150 ile daha diiz ve yayvan bir dagilimi
isaret ettigini gostermektedir. Bu, verilerin u¢ degerlerden uzak ve merkezi
egilimde yogunlastigini, dolayisiyla analiz i¢in uygun oldugunu belirtmek-
tedir.

Tablo 6. KMO ve Bartlett Testi

Kaiser-Meyer-Olkin Ornekleme Yeterliligi Olciisii ,935
Df ,153
Sig, 000

Bartlett’in Kiiresellik Testi

Tablo 6’da KMO ve Bartlett Testi sonuglarina ulagilmistir. 18 mad-
deden olusan kamu ¢alisanlarinin finans sektoriinde fintek etkisinin tes-
piti verilerinin faktor analizine uygun olup olmadig1 Kaiser-Meyer-Olkin
(KMO) ve Bartlett Testleri yapilarak incelenmistir. Tablo 5’e bakildiginda
Kaiser-Meyer-Olkin sonucumuz 0,935°dir. Bu sonug 0,70 ve {istii olmas1
beklenir. Literatiirde bu degerin 0,90 ve iistii olmas1 sonug¢larin 6rneklem
yeterliligi ¢cok yiiksek, faktor analizi i¢in milkkemmel uygunluk oldugunu

- 11
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gosterir. Sig degerinin ,000 olmasi sonuglarin anlamli oldugunu gosterir.
Boyle sonuglarda verilerin verilerin faktor analizine uygun oldugunu ve
faktorlerin giivenilir bir sekilde ¢ikarilabilecegini isaret etmektedir.

Tablo 7.Faktérlerin Varyansi A¢iklama Oranlar

Baslangi¢ Ozdegerleri Faktorler
Bilesenler - =
Varyansin | Yigmah Varyansin | Yigmah
Toplam % % Toplam % %
1.Faktor | 13,654 75,857 75,857 75,857 84,446 91,138
2o 1,546 8,589 84,446
Faktor
3. 1,205 6,692 91,138
Faktor
4. ,547 3,038 94,176
Faktor
5 281 1,562 95,738
Faktor
6. ,173 ,962 96,700
Faktor
s ,124 ,690 97,390
Faktor
8. ,092 ,510 97,900
Faktor
O, ,071 ,395 98,295
Faktor
10. ,067 ,373 98,668
Faktor
11. ,058 321 98,989
Faktor
12. ,045 247 99,237
Faktor
13. ,032 177 99,413
Faktor
14. ,027 ,149 99,563
Faktor
15. ,025 ,136 99,699
Faktor
16. ,022 ,122 99,821
Faktor
17. ,019 ,103 99,924
Faktor
18. ,014 ,076 100,000
Faktor
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Tablo 7’de Faktor analizi sonuglari bulunmaktadir. Faktor, olgekteki
maddelerinin birbiriyle arasindaki korelasyon sonuglarina gore olus-
maktadir. Tablo 6’ya baktigimizda, 11k faktor, %75,857lik bir varyansi
aciklayarak en biiyiik paya sahiptir ve toplamda %84,446>ya ulagsmaktadir.
Diger faktorlerin aciklanan varyans oranlar1 daha diisiiktiir ve toplam var-
yans, 18. faktorde %100’e ulasmaktadir. Bu durum modelin biiyiik bir kis-
minin ilk birkag faktor tarafindan agiklandigini gostermektedir.

Tablo 8. Tammlayict Istatistikler

Kamu Cahlisanlarinin Finans

Sektiriinde Fintek Etkisi Tespiti Olcei  Ortalama S;?l“‘l'l?;t
Alt boyutlari P
1.Kamu cahsanlar: finans sektoriinde
fintek kavraminin anlamim bilmektedir. s UER =
2.Kamu c¢alisanlar1 finansal islemleri
gerceklestirmek icin geleneksel 3.87 0,561 429

bankaciik yerine fintek c¢oziimlerini
tercih etmektedir.

3.Kamu calisanlarinin finansal sektorde
dijital bankacihbk uygulamalarinin 4,14 0,345 429
kullanimi artmaktadir.

4.Kamu c¢alisanlarinin finansal sektorde
mobil 6deme yontemleri kullanmalar:
giinliik  islemlerini  kolaylastirdig:
bilinmektedir.

4,20 0,651 429

5.Kamu c¢ahsanlarimin kredi veya
yatirnm islemlerinde fintek tabanh
damismanhk hizmetlerinin Kkullanim
artmaktadir.

2,99 1,213 429

6.Kamu c¢ahisanlarinin fintek ¢oziimleri
finansal islemleri giivenli hale 2,34 1,396 429
getirmektedir.

7.Fintek c¢oziimleri maas,ek o6demeler
ve diger finansal islemleri yonetmekte 4,37 0,482 429
kolaylik saglar.

8.Kamu calisanlan icin fintek tabanh

coziimler sikhikla kullanilmaktadir. P58 2 g

9.Kamuda cahsanlarin finans yonetimi

fintek uygulamalari ile degismektedir. e 22 =

10.Kamu cahsanlar1 icin gelistirilen
fintek uygulamalarinda daha fazla 3,87 1,382 429
alternatif olusturulmasibeklenmektedir.

11.Fintek c¢oziimlere erisimde kamu
calisanlar1 icin rehberlik ve egitim 1,73 1,283 429
saglar.
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12.Fintek uygulamalarimin giivenilir

oldugu bilinmektedir. 3,08 1,237 429
13.Geleneksel bankalara gore fintek
miisteri hizmetleri daha etkin 4,08 1,017 429

kullamilmaktadar.

14.Fintek ¢coziimleri,kamu calisanlarinin
uzun vadeli finansal planlamalarin 2,93 1,166 429
olumlu etkiler.

15.Gelecekte fintek ¢oziimlerinin kamu
calisanlan icin daha yaygin ve etkili 4,06 0,513 429
olacag bilinmektedir.

16.Kamu cahsanlarima yonelik fintek

egitimlerinin artirilmasi gerekmektedir. 3,63 0,883 429
17.Turlflye de fintek uygulama!arlnda 439 0,488 429
yasal diizenlemeler gerekmektedir.

18.Fintek  sektoriindeki  gelismeler 4.44 0.497 429

finans sektoriinii olumlu etkilemektedir.

Tablo 8’de Kamu ¢alisanlarinin finans sektoriinde fintek etkisinin tes-
piti 6lcegi maddeleri ve tanimlayict istatistiki bilgiler sunulmustur. Olgme
araglarinin uygulamaya hizmet etmesi, onun 6lgmek istedigi 6zelligi dogru
sekilde 6lgmesiyle iligkilidir(Cinar, Demir, 2010, s.24-33). Dogru ve gii-
venilir bir 6l¢lim sonucuna ulagilamayan dogru Sl¢iim yapip, kullanilma
amacina hizmet etmeyen bir 6lgme aracinin kullanilmamasi gerekmek-
tedir(Karasar, 2006, s.145-160). Boyle bir sonugta ise 6lgme araglarinin
giivenirliginin ve gecerliginin birlikte ele alinmalidir. Gegerlilik ve giive-
nirlilik analizleri 6ncesi, 6lgekte yer alan sorularin ve elde edilen sonug-
lara bakilarak tanmimlayici istatistikler Tablo 7°de sunulmustur. Olgekteki
sorular incelendiginde maddelerin ortalamalarinin belirlenen ortalamanin
iizerinde oldugu, buda kamu ¢alisanlarinin finans sektériinde Fintek etki-
sinin olumlu oldugu ve 6l¢ekte yer alan sorularin hedeflenen hipotezle-
rin ise pozitif bir egilim i¢inde oldugunu gdstermektedir. Bu bulgu, kamu
caliganlarin finans sektoriinde Fintek uygulamalarinin artacagini ve bu
uygulamalarin dijital bankacilik ile mobil 6demeler araciligiyla gercekles-
tirilecegini desteklemektedir.

Tablo 9. Giivenilirlik Analizi Sonuglar

OLCEK MADDE CRONBACH’S ALPHA
SAYISI KATSAYISI

Kamu Calisanlarinin
finans Sektoriinde Fintek 18 971
Etkisi Olcegi
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Tablo 9’da Giivenilirlik test verileri sunulmustur. Giivenirlilik analizi
degerlerine gore, yaptigimiz likert tipi 6lgek anketimizin giivenirlilik kat-
sayist 0,971°dir. Genellikle deger 0,70 ve lizeri olmasi halinde giivenilir
oldugu kabul edilirken, Cronbach’s Alpha degeri 0,90 1n iizerinde bulun-
mus veri sonuglarinin ¢ok yiiksek giivenirlik oldugunu gostermektedir. Bu
durum anket sorularinin birbiriyle tutarli ve ¢ok giivenilir seviyesine sahip
oldugunu gostermektedir.

Tablo 10. Tek Orneklem Istatistikleri

Sig.

HIPOTEZLER XS T | gtailed)

1.Kamu cahsanlarinin finansal sektor fintek etkisi

arasinda anlamh bir iliski vardir. 3,60 11,1501 4,23 <0,05

2.Kamu c¢ahsanlarimin teknolojik uygulamalar
iizerindeki etki diizeyi ile fintek uygulamalari| 3,87 | 1,369 | 2,00 <0,090
diizeyi arasinda anlamh bir iliski vardir.

3.Kamu c¢alisanlarinin teknolojik uygulamalari
tercih etmesi diizeyi ile finansal sektor diizeyi| 4,14 | 1,638 | 2,05 <0,05
arasinda anlamh bir iliski vardir.

4. Kamu cahsanlarinin teknolojik uygulamalari
etkin bir sekilde kullanabilme diizeyi ile aldiklar:
egitim ve Fintek uygulama diizeyleri arasinda
anlamh bir iliski bulunmaktadar.

5.Finansal sektorde medyanin, kamu calisanlar:
iizerindeki Fintek uygulama diizeyiyle anlamh bir | 2,99 | 1,160 | 4,47 < 0,050
iliskisi bulunmamaktadir

4,20 | 1,419 1,85 < 0,060

6. Fintek uygulamalan diizeyi ile finansal sektor

seviyesi arasinda anlamh bir iliski yoktur. 2,34 11,366 2,62 <0,078

7. Finansal sektor konusunda kamu ¢alisanlarinin
etki diizeyi ile finansal teknoloji diizeyi arasinda| 4,37 | 1,276 | 3,23 < 0,005
anlamh bir iliski vardir.

8. Finansal sektor konusunda kamu calisanlarinin
aldiklar egitimin etki diizeyi ile finansal teknoloji| 2,86 | 1,239 | 2,45 <0,005
diizeyi arasinda anlamli bir iligki bulunulamamistir.

9. Finansal teknoloji diizeyi kamu c¢alisanlarinin

cinsiyetine gore farkhihk gostermektedir. 4,55 | 1,442 2,00 <060

10. Finansal teknoloji diizeyi kamu calisanlarimimn
kredi kart1i kullammmlarma gore farkhhk| 3,87 (1,174 2,05 <0,005
gostermektedir.

11. Finansal okuryazarhk diizeyi o0grencilerin
birikim yapma davramslarma gore farkhhk| 1,73 |1,268 | 3,60 < 0,005
gostermektedir.

12. Finansal teknoloji diizeyi kamu c¢ahsanlarimin

ikamet ettikleri yere gore farklilhk gostermektedir. 3,63 1,021 2,14 <0,042

13. Finansal teknoloji diizeyi kamu c¢alisanlarimin

gelir diizeylerine gore farkliik gostermektedir. 4,39 11,357 3,12 <0,005
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14. Finansal teknoloji diizeyi kamu c¢ahsanlarinin

genel cevresine gore farklhiik gostermektedir. 4,44 113141 3,00 <0,005

Tablo 10°da Tek Orneklem T-Testi sonuglari sunulmustur. Tek drnek-
lem testi sonuglarina gore, hipotezler i¢in 6lgekten segilen maddelerin or-
talama faydasi, belirlenen ortalamadan yiiksek ¢iktig1 i¢in ( ...>2,5) ha-
zirlanan hipotezler istatistiksel olarak anlamli bulunmustur. Bu durumun
rastlantisal m1 yoksa istatistiksel olarak anlamli olup olmadigini belirle-
mek icin Tek Orneklem t-Testi kullanilmustir.

Bunun yani1 sira Tablo 9°da yer alan tek 6rneklem t testi ve p-deger-
lerine bakildiginda, kriter olarak belirlenen degerin 0,05 oldugu bir aras-
tirmada 0,05°ten kiiciik bir p-degerinin istatistiksel olarak anlamli oldugu
goriilmektedir. Bos hipotezin dogru olma olasiligi %5 ten az oldugundan,
sifir hipotezine karsi gii¢lii kanit oldugu goriilmektedir. Bu durumlarda si-
fir hipotezi reddedilir ve alternatif hipotez dogru kabul edilir. Dolayisty-
la, hazirladigimiz hipotez olumlu iken sifir hipotezi olumsuz olarak kabul
edilmistir.

SONUC

Finansal teknolojiler (Fintek), finans sektoriinde dijitallesmenin ve
teknolojinin gelisimiyle birlikte hayatimiza girmis ve sektdrdeki islemleri
daha hizli, giivenli ve verimli hale getirmistir. Fintek uygulamalari, banka-
cilik iglemleri, mobil 6demeler, dijital clizdanlar ve yatirim islemleri gibi
bircok alanda degisim olusturmustur. Kamu ¢alisanlari, bu yeni finansal
teknolojileri kullanarak, finansal islemleri daha kolay ve hizli gercekles-
tirmekte, is slireclerinde zamandan ve maliyetten tasarruf saglamaktadir.
Ozellikle dijital bankacilik ve mobil 5demeler, geleneksel bankaciliga gore
avantajlar saglamaktadir. Bu baglamda, Fintek uygulamalarinin kamu ¢a-
lisanlar {izerindeki etkisini ve bu uygulamalarin kamu finans sektoriinde
nasil bir doniisiim olusturdugunu incelemek oldukca énemlidir.

Bu calismanin amaci, kamu ¢alisanlarinin finans sektoriinde Fin-
tek uygulamalarinin etkisini ve katkisini tespit etmektir. 05.02.2025 ile
17.02.2025 tarihleri arasinda yapilan online anket, giivenlik, egitim, saglik
ve idari hizmetler gibi ¢esitli kamu sektorlerinde ¢alisan toplamda 429 ka-
tilimciya uygulanmistir. Elde edilen verilere gore, kamu ¢alisanlari, finans
sektoriindeki is ve islemlerinde Fintek uygulamalarinin dnemli katkilar
oldugunu belirtmislerdir. Ozellikle maas ydnetimi, yatirim yapma ve mo-
bil 6demeler gibi alanlarda Fintek uygulamalarinin biiyiik bir rol oynadigi
gbzlemlenmistir. Kamu ¢aliganlari, bu uygulamalarin geleneksel bankaci-
lik islemlerine gore ¢ok daha hizli ve pratik oldugunu ifade etmislerdir.
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Fintek uygulamalar, 6zellikle zaman ve giivenilirlik agisindan kamu
calisanlar1 tarafindan tercih edilmektedir. Dijital bankaciligin ve mobil
0deme sistemlerinin sundugu kolayliklar sayesinde, kamu c¢alisanlart hem
zamandan tasarruf etmekte hem de islemleri daha giivenli bir sekilde ger-
ceklestirmektedirler. Bu noktada, kamu ¢alisanlarinin Fintek tabanli uygu-
lamalara yonelmesi, hem finansal islem siireglerini hem de kamu finans-
manini daha etkin bir sekilde yonetmelerini saglayabilecektir.

Ancak, Fintek uygulamalarinin etkinliginin siirdiiriilebilir olabilmesi
icin devletin bu uygulamalar1 destekleyici politikalar gelistirmesi gerek-
mektedir. Devletin Fintek uygulamalarini tesvik etmesi ve kamu ¢alisanla-
rina yonelik egitimler diizenlemesi, uygulamalarin daha verimli ve yaygin
bir sekilde kullanilmasini saglayacaktir. Ayrica, Fintek uygulamalarinin
yayginlagmasi i¢in dijital bankacilikla ilgili detayli aragtirmalar yapilmasi
onemlidir. Kamu ¢alisanlarinin Fintek uygulamalarina yonelik daha fazla
bilgi edinmesi ve bu uygulamalarin devlet politikalariyla desteklenmesi,
kullanici sayisinin artmasina ve uygulamalarin daha etkili bir sekilde kul-
lan1lmasina yol acgacaktir.

Bu ¢aligmada farkli yas gruplari ve sektorlerde ¢alisan katilimcilarin
teknolojik araglar1 kullanma diizeylerinin Fintek uygulamalar {izerinde-
ki etkileri de incelenmistir. Ozellikle erken yasta memuriyete baslamis ve
egitim seviyeleri farkli olan gruplarin, Fintek uygulamalarina yaklagimlari
farklilik gostermektedir. Bu tiir bir yaklagim, sabit bir grup yerine farkli
demografik 6zelliklere sahip bireyler iizerinden yapilan analizlerin daha
kapsamli ve 6zgiin bir sekilde sonuglanmasini saglamaktadir. Arastirma,
kamu calisanlarinin finans sektoriindeki Fintek uygulamalarina katkilarini
ele alma firsat1 sunmustur.

Sonug olarak, Fintek tabanli uygulamalar, finans sektdriindeki islem-
leri hizlandirirken, kamu ¢alisanlarinin finansal yonetimini daha verimli
hale getirmektedir. Bu tiir teknolojilerin yaygimlagmasi ve gelistirilmesi, fi-
nansal sektoriin dijitallesme siirecine biiyiik katki saglayacaktir. Kamu ¢a-
lisanlari, Fintek uygulamalarini kullanarak finansal islemlerini daha hizh
ve giivenli bir sekilde gerceklestirebilecek ve bu sayede verimliliklerini ar-
tirabileceklerdir. Gelecekte, Fintek uygulamalari, kamu finans yonetimini
ve genel finansal sistemleri doniistlirerek sektérdeki dijital doniistimiin iti-
ci giicii haline gelebilir. Bu baglamda, gelecekte yapilacak aragtirmalarda,
yazarlarin kamu ¢alisanlarinin Fintek uygulamalarini daha kapsamli sekil-
de incelemeleri ve demografik faktorlerin bu uygulamalarm kullanimina
olan etkilerini detayli bir bicimde ele almalar tavsiye edilebilir. Ayrica,
Fintek uygulamalarinin siirdiiriilebilirligini saglamak i¢in devlet destekli
egitim programlar1 ve politika gelistirmeleri {izerine ¢aligmalar yapilmasi
onemlidir. Bu sayede, Fintek tabanli ¢éziimlerin daha genis bir kullanici
kitlesine ulastirilmasi ve etkili bir sekilde benimsenmesi saglanabilir.
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1. GIRiS

Glintimiizde siber saldirilar, 6zellikle bankacilik sektdrii i¢in biiyiik
bir tehdit olusturmaktadir. Bankacilik sistemleri, iilke ekonomisinin teme-
lini olusturan kritik altyapilar arasinda yer alir ve bu sistemlerde yasana-
cak bir aksaklik, tiim ekonomiyi olumsuz etkilemektedir. Bu tiir kesintiler,
ciddi mali kayiplara, operasyonel aksakliklara ve miisteri giiveninin sarsil-
masina neden olabilir. Bankacilik sektorii, siber saldirilarin yol agabilecegi
riskleri biinyesinde barindirmakta ve bu risklerin etkili bir sekilde yonetil-
mesi biiyiik 6nem tagimaktadir. Bu nedenle, bankalarin siber giivenlik 6n-
lemlerini siirekli olarak giincellemesi, proaktif bir yaklagim benimsemesi
ve giivenlik stratejilerini gelistirmesi gerekmektedir.

Bankacilik sektoriinde siber giivenlik, finans kuruluslarini siber teh-
ditlere kars1 korumak, hassas verilerin giivenligini saglamak, operasyonel
siirekliligi desteklemek ve miisteri giivenini korumak amaciyla tasarlanmis
uygulamalar, teknolojiler ve siirecler biitiiniinii ifade eder. Bu kapsamda,
siber saldirilar, veri ihlalleri, dolandiricilik ve yetkisiz erisim gibi riskle-
ri en aza indirmek i¢in ¢esitli glivenlik 6nlemleri uygulanmaktadir. Siber
giivenlik, bankacilik sistemlerinin ve miigteri bilgilerinin biitiinliigiinii,
gizliligini ve erisilebilirligini korumak icin hayati bir rol oynamaktadir.
Ozellikle yapay zeka destekli tehdit tespiti, cok faktorlii kimlik dogrulama,
sifreleme ve gercek zamanli izleme gibi teknolojiler, bankalarin siber teh-
ditlere kars1 daha direngli olmasini saglamaktadir. Ayrica, bankalarin siber
giivenlik konusunda calisanlarini ve miisterilerini bilinglendirmesi biiyiik
onem tasmaktadir. Diizenli egitimler ve farkindalik programlari, ¢alisanla-
rin ve miisterilerin siber tehditlere karsi daha bilingli olmasini saglamakta-
dir. Bu tiir egitimler, kimlik av1 saldirilari, kotii amacl yazilimlar ve diger
siber tehditler konusunda farkindalik yaratarak, olasi saldirilarin onlen-
mesine yardimci olur. Sonug olarak, bankacilik sektdriinde siber giivenlik
hem kurumlarin hem de miisterilerin giivenligini saglamak i¢in vazgecil-
mez bir unsurdur ve bu alanda yapilan yatirimlar, bankalarin gelecekteki
tehditlere karsi daha hazirlikli olmasini saglayacaktir.

2. BANKACILIK SEKTORUNDE SiBER GUVENLIK

Bankalar, siber tehditler karsisinda en savunmasiz kurumlar arasinda
yer almaktadir. Her giin biiylik miktarda hassas veri islemeleri ve finan-
sal islemler gerceklestirmeleri, onlari siber suglular i¢in oldukc¢a cazip bir
hedef haline getirmektedir. Siber giivenlik, bankalarin operasyonel siireg-
lerini koruyarak miisterilerinin gizliligini ve gilivenini de saglamaktadir.
Bankalarin giiglii siber giivenlik onlemlerine ihtiya¢ duymasinin temel
nedenleri arasinda, veri ihlallerini 6nleme, finansal dolandiriciliklar1 en-
gelleme, miisteri bilgilerini koruma ve yasal diizenlemelere uyum saglama
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gibi faktdrler bulunur. Bu dnlemler, bankalarin itibarin1 korumak ve siber
saldirilarin yol agabilecegi mali kayiplar en aza indirmek i¢in kritik 6ne-
me sahiptir.

2.1. Miisteri Bilgilerinin Gizliliginin Saglanmasi

Miisteri verileri, bankacilik faaliyetlerinin temelini olusturmakta-
dir. Sosyal Giivenlik numaralari, adresler ve finansal bilgiler gibi kisisel
veriler, bankalarin elinde biiyiik bir deger tasimaktadir. Bu bilgilerin ele
gecirilmesi, kimlik hirsizlig1, dolandiricilik ve bireyler i¢in ciddi mali ka-
yiplara yol agabilir. Bu nedenle, siber giivenlik, miisteri verilerini yetkisiz
erisimden korumak i¢in hayati bir rol oynar. Bankalar, bu verileri korumak
i¢in sifreleme, giivenlik duvarlari, giivenli erisim kontrolleri gibi ¢esitli 6n-
lemler almaktadir. Bu tiir giivenlik dnlemleri uygulanmadiginda, bankalar
finansal kayiplar, miisteri giiveninin sarsilmasi ve itibar zedelenmesi gibi
ciddi sonuglarla karsi karsiya kalabilmektedir.

2.2. Miisteri Memnuniyeti ve Itibarin Korunmasi

Giiven, bankacilik iligkilerinin temelini olusturan en énemli unsurdur.
Miisteriler, finansal kuruluslarinin kisisel ve mali bilgilerini giivenli bir
sekilde koruyacagina inanir. Herhangi bir veri ihlali veya siber saldir1, bu
giiveni zedeleyerek miisteri kaybina ve uzun vadeli itibar zararina neden
olabilmektedir. Siber saldirilar, medyada hizla yer bulabilir ve bir bankanin
imajint kisa siirede olumsuz etkileyebilir. Bu nedenle, giiclii siber giiven-
lik 6nlemleri, miisterilerin bankalarina olan giivenini korumak ve onlarin
hassas bilgilerini paylasirken kendilerini giivende hissetmelerini saglamak
icin bityiik 6nem tasimaktadir. Bu 6nlemler, bankalarin itibarinit korumanin
yani1 sira misteri bagliligini da artirir.

2.3. Yasal Diizenlemelere Uyum Saglama

Bankalar, finans sektoriinde kati veri koruma ve siber giivenlik uyum-
luluk standartlarina uymak zorundadir. Avrupa’daki Genel Veri Koruma
Yonetmeligi (GDPR) ve ABD’deki Kaliforniya Tiiketici Gizlilik Yasasi
(CCPA) gibi yasal diizenlemeler, bankalarin miisteri verilerini nasil yonet-
mesi ve korumasi1 gerektigi konusunda kesin kurallar belirler. Bu yonet-
meliklere uyulmamas1 durumunda, agir para cezalari, yasal yaptirimlar ve
hatta isletme lisanslarinin iptali gibi ciddi sonuglar ortaya ¢ikabilir. Ban-
kalar, giiclii siber giivenlik dnlemleri alarak hem siber tehditlere kars1 ko-
runur hem de bu 6nemli diizenleyici gereklilikleri yerine getirmis olurlar.
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2.4. Mali Zararlarin Engellenmesi

Basarili bir siber saldiri, bankalar i¢in ciddi mali kayiplara neden
olabilir. Bu kayiplar, hesaplardan calinan paralar, sistem kesintilerinden
kaynaklanan maliyetler veya zarar goren altyapiy1 onarma masraflar1 gibi
cesitli sekillerde ortaya ¢ikabilmektedir. Bankalar, siber ihlal sonucu do-
landiricilik veya kimlik hirsizligina ugrayan miisterilere tazminat 6demek
zorunda kalabilir. Bankalar, gelismis siber giivenlik ¢dziimlerine yatirim
yaparak bu tiir finansal riskleri azaltabilir. Ger¢ek zamanl tehdit izleme,
cok faktorlii kimlik dogrulama ve yapay zeka destekli tehdit tespiti gibi
proaktif onlemler, saldirilarin yol acabilecegi maliyetli sonuglar1 engelle-
mede etkili bir rol oynamaktadir.

2.5. Temel Sistem ve Altyapimin Giivenligi

Cevrimigi bankacilik platformlari, ATM>ler ve 6deme islem sistemleri
gibi bankacilik altyapisi, siber su¢lular i¢in 6ncelikli hedefler arasinda yer
almaktadir. Bu sistemlere yonelik basarili bir saldir1, operasyonel aksaklik-
lara neden olarak miisterilerin hesaplarina erisememesi veya islem yapa-
mamasi gibi ciddi sorunlara yol agabilmektedir. Siber giivenlik 6nlemleri,
bankalarin yetkisiz erisimleri engellemesine, anormal aktiviteleri tespit
etmesine ve potansiyel tehditleri minimize etmesine yardimci olmaktadir.
Siirekli izleme ve diizenli giivenlik testleri, bu kritik hizmetlerin glivenli ve
kesintisiz bir sekilde ¢aligmasini saglayarak, bankalarin itibarini ve finan-
sal istikrarini korumaktadr.

2.6. Kesintisiz is Operasyonlarinin Garanti Altina Ahnmasi

Siber saldirilar, bir bankanin operasyonlarinda ciddi aksakliklara
neden olabilir. Bankalarin sistem kesintileri, veri kayiplar1 ve hatta hiz-
metlerin tamamen durmasi gibi sonuglar dogurabilir. Bu tiir kesintiler
hem finansal kayiplara yol acgabilir hem de miisteri deneyimini olumsuz
etkileyebilir. Kapsamli siber giivenlik dnlemleri almak, bankalarin bu tiir
operasyonel aksakliklara karsi korunmasina yardimei olur. Giiglii bir olay
miidahale planina sahip olmak, diizenli veri yedeklemeleri yapmak ve fe-
laket kurtarma ¢ozlimlerini kullanmak, bankalarin bir saldir1 sonras1 hizla
toparlanmasini ve miisterilerine kesintisiz hizmet sunmaya devam etmesi-
ni saglamaktadir.

3. BANKACILIK SEKTORUNDE SiBER GUVENLIK
TEHDITLERI

Siber giivenlik olaylarinin 6nemli bir kismi, ¢alisanlarin dikkatsiz
davranislar1 veya siber giivenlik politikalar1 ve prosediirleri hakkinda ye-
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terli bilgiye sahip olmamalari nedeniyle ortaya ¢ikmaktadir. Ozellikle,
fiziksel varliklarin, veri depolama cihazlarinin ve herkese agik internet
baglantilarinin  glivenligi konusunda c¢alisanlarin yeterince bilingli
olmamasi, siber saldirilar i¢in zemin hazirlayabilmektedir. Bu nedenle,
caliganlarin siber tehditlerin farkinda olmasi ve bu tehditlere karsi nasil
onlem alinacagi konusunda egitilmesi biiylik 6nem tasimaktadir.

Kurumlar, siber giivenlik politikalarini net bir sekilde belirlemeli ve
bu politikalarin tiim c¢alisanlar tarafindan anlasilmasini saglamalidir. Ay-
rica, giivenlik protokollerinin siirekli giincellenmesi ve galisanlarin bu
konuda bilgilendirilmesi, siber saldirilarin 6nlenmesinde etkili bir strateji
olabilir. Sonug olarak, ¢alisanlarin siber giivenlik konusunda bilinglendi-
rilmesi ve egitilmesi, kurumlarin siber tehditlere kars1 daha direngli hale
gelmesini saglayacaktir. Bu adimlar hem veri giivenligini koruyacak hem
de kurumlarin itibarim gii¢lendirecektir (Hansce, 2001).

Bankacilik sektorii, siber suglularin siirekli olarak zafiyetleri istismar
etmek i¢in yeni yontemler gelistirmesi nedeniyle siirekli ve karmagik siber
tehditlerle miicadele etmek zorundadir. Biiyiik miktarda hassas finansal
veri ve miisteri bilgisi barindiran bankalar, siber saldirganlar i¢in 6ncelikli
hedefler arasinda yer alir. Bu nedenle, finansal kuruluslarin siber giivenlik
onlemlerini stirekli glincellemesi ve proaktif bir yaklagim benimsemesi bii-
yiik 6nem tagimaktadir. Asagida, bankacilik sektdriiniin karsi karsiya oldu-
gu en yaygin siber giivenlik tehditleri detayli bir sekilde ele alinmaktadir.

3.1. Kimlik Avi Saldirilan

Kimlik hirsizligi, bir kisinin vatandaglik numarasi, sosyal gilivenlik
numarasi, dogum tarihi, anne veya baba adi gibi kisisel bilgilerine izinsiz
erisilerek, bu bilgilerin mal veya hizmet satin almak gibi ekonomik ¢ikar
saglamak amaciyla kullanilmasidir (Berg, 2009a, s. 91).

Kimlik avi, bankacilik sektoriinde en sik karsilasilan siber tehditler-
den biri olarak 6ne ¢ikmaktadir. Siber su¢lular, miigterileri veya ¢alisanlari,
hesap bilgileri, sifreler veya kisisel veriler gibi hassas bilgilerini paylagma-
ya ikna etmek i¢in sahte e-postalar, SMS mesajlar1 veya gergek gibi gorii-
nen web siteleri kullanir. Bu bilgilere erisim sagladiklarinda, para galma,
kimlik hirsizli§1 yapma veya bankanin i¢ sistemlerine sizma gibi eylemler
gerceklestirebilmektedirler. Kimlik avi saldirilari, 6zellikle finans sekto-
riinli hedef alan dolandiriciliklarin basinda gelir ve bankacilik sektorii i¢in
biiyiik bir tehdit olugturmaktadir. Yaygin kimlik av1 taktiklerinden biri aci-
liyet veya panik duygusu yaratmaktir. Saldirganlar, bir alicinin hesabinin
stipheli bir etkinlikle karsilastigin1 veya bilgilerinin hemen giincellenmesi
gerektigini belirtir. Amag, kullanicilarin elestirel diisiinmeden hareket et-
mesini saglamaktir.
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3.2. Kétii Amach Yazilim

Kotii amach yazilimlar veya zararli yazilimlar, 6zellikle bankacilik
sektoriinde hesap numaralari, sifreler ve diger hassas finansal bilgileri ele
gecirmeyi hedefleyen ciddi bir siber tehdit olusturmaktadir. Bu yazilimlar,
finansal islemleri manipiile etmek veya verilere yetkisiz erisim saglamak
amaciyla kullanilir. Giivenlik onlemlerini atlatma ve cihazlan etkileme
konusunda oldukg¢a yetenekli olan kotli amagli yazilimlar, bankalar i¢in
biiyiik bir risk kaynagidir. Bu tiir yazilimlar, genellikle e-posta ekleri, sah-
te web siteleri veya giivenli olmayan indirmeler gibi ¢esitli yollarla ya-
yilmaktadir. Bankalar, bu tehditlere karsi korunmak i¢in giiclii antiviriis
programlari, diizenli sistem giincellemeleri ve ¢alisanlarin siber giivenlik
farkindaligin artiracak egitimler gibi dnlemler almalidir. Ayrica, ¢ok fak-
torlii kimlik dogrulama ve sifreleme gibi teknolojiler, hassas verilerin ko-
runmasina yardimci olabilmektedir. Bu adimlar, kotii amagh yazilimlarin
neden olabilecegi zararlari en aza indirmek i¢in kritik 6neme sahiptir.

3.3. Truva Atlar ve Tus Kaydediciler

Truva at1, bir tiir zararli yazilim olarak kullanicilarin bilgisayarlarina
bulastiktan sonra fark edilmeden faaliyet gosterebilir. Bu yazilim, veri siz-
dirma, tus kaydetme ve ag trafigini izleme gibi gizli islemler gergeklestire-
bilmekte. Genellikle kullanigh gibi goriinen programlarin i¢ine gizlenerek
yiiklendigi i¢in, kullanicilar tarafindan varlig1 uzun siire fark edilmemek-
tedir. Giiniimiizde oldukga yaygin olan Truva atlari, tiim bilgisayar kotii
amagli yazilimlarinin yaklasik %58’ini olusturarak siber giivenlik agisin-
dan biiyiik bir tehdit olusturmaktadir. Bu tiir yazilimlar, kullanicilarin far-
kinda olmadan sistemlerine zarar verebilir ve hassas bilgileri riske atabilir
(Ozkaya, 2019).

Truva at1, kullanici tarafindan kurulum gerektiren ve genellikle yarar-
I1, yasal bir uygulama gibi goriinen ancak arka planda kotii amagli faali-
yetler gerceklestiren bir zararl yazilim tiiriidiir. Bu tiir yazilimlar, kullani-
cilarin dikkatini ¢ekmek i¢in hediye, indirim veya benzeri vaatler sunarak
kurulum yapmalarini saglamaya c¢aligir. Kullanicilar, bu tuzaklara diiserek
farkinda olmadan zararli yazilimi sistemlerine yiikleyebilir. Truva atlari,
bu sekilde kurulduktan sonra gizlice kotii niyetli islemler yapmaya baslar
ve kullanicilarin giivenligini tehlikeye atar. Bu nedenle, kullanicilarin in-
dirdikleri uygulamalara kars1 dikkatli olmalar1 ve giivenilir kaynaklardan
yazilim temin etmeleri bilylik 6nem tagimaktadir (Jackson, 2018).

Bankacilik trojanlari, sisteme bulastiktan sonra hizla finansal verileri
toplamaya baslar. Genellikle, kullanic1 adlari, sifreler ve tek kullanimlik
kodlar gibi tiim bilgileri kaydeden tus kaydi (keylogging) teknigini kul-
lanir. Bu sekilde, kullanicilarin girdigi tiim verileri ele gecirir ve siber
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suclularin hesaplara yetkisiz erisim saglamasina olanak tanir. Bu nedenle,
kullanicilarin gevrimig¢i bankacilik islemleri sirasinda dikkatli olmalar1 ve
giivenlik 6nlemlerini artirmalart biiyiik 6nem tasir.

Tus kaydedici (keylogger), kullanicinin klavyede yaptig1 her tiirlii tus
vurusunu izleyen ve bu bilgileri kaydeden bir kétii amaglh yazilim tiirtidiir.
Bu yazilim, kullanic1 adlari, sifreler, sosyal giivenlik numaralari, kimlik
numaralari, banka hesap bilgileri gibi kisisel ve hassas verileri toplamakta-
dir. Toplanan bu bilgiler, siber suclular tarafindan yetkisiz erisim veya do-
landiricilik amacryla kullanilir. Tus kaydediciler, genellikle kullanicilarin
farkinda olmadan sistemlerine bulagir ve uzun siire fark edilmeden faaliyet
gosterebilir. Bu nedenle, kullanicilarin giivenlik yazilimlarini giincel tut-
malar1 ve siipheli aktivitelere kars1 dikkatli olmalar1 biiyiik 6nem tagimak-
tadir (Marrion ve Twede, 2020, s. 252; Kaspersky, 2021a).

3.4. Fidye Yazilim

Fidye yazilimi, kullanicinin bilgisayarin1 veya belirli dosyalarini eri-
sime kapatarak, erisimi geri vermek i¢in fidye talep eden bir k&tii amach
yazilim tiiriidiir. Bu yazilim, kullanicilar1 fidye 6denmedigi takdirde sis-
temlerine zarar vermek, verileri silmek veya 6zel belgeleri kamuya agmak-
la tehdit eder. Fidye yazilimcilari, genellikle kullanicilarin paniklemesini
ve taleplerini yerine getirmesini hedefler. Bu tiir saldirilar hem bireysel
kullanicilar hem de kurumlar i¢in ciddi bir tehdit olusturur. Bu nedenle,
diizenli yedekleme yapmak ve giivenlik 6nlemlerini artirmak, fidye yazili-
mu1 saldirilarina karsi korunmak igin kritik 6neme sahiptir (Kharraz, 2018;
Marion & Twede, 2020).

Bankacilik sektoriinde, fidye yazilimi saldirilar1 6zellikle tehlikelidir
¢linkii finansal islemleri sekteye ugratir ve gizli finansal bilgileri riske atar.
Bu tiir yazilimlar, miisteri bilgileri, finansal kayitlar ve igslem detaylar1 gibi
kritik verileri sifreleyerek erigilemez hale getirir. Bu durum, bankalarin
kendi verilerine ulagmasini engeller ve is siirekliligini ciddi sekilde tehdit
etmektedir. Kilitlenen veriler nedeniyle, islemleri isleme, miisteri hesap-
larina erisim ve hatta i¢ iletisim gibi temel operasyonlar durma noktasina
gelebilir. Bu tiir saldirilar, bankalarin itibarini zedeleyebilir ve biiyiik mali
kayiplara yol agabilir. Bu nedenle, bankalar genellikle faaliyetlerini hizla
eski haline getirmek i¢in fidye 6demeye zorlanir. Ancak, fidye 6demek her
zaman bir ¢0zlim degildir ve saldirganlarin taleplerini yerine getirmek, ge-
lecekteki saldirilar tesvik edebilir. Bu nedenle, bankalarin fidye yazilimi
saldirilarina karsi proaktif dnlemler almasi, diizenli yedekleme yapmasi ve
giivenlik altyapisini siirekli giincellemesi biiylik 6nem tagir.
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3.5. Uciincii Taraf Riski

Ugiincii taraf entegrasyonlari, bankacilik kuruluglarina verimlilik
ve ig siireclerinde kolaylik saglarken, beraberinde 6nemli siber giivenlik
risklerini de getirmektedir. Bir bankanin entegre oldugu her ii¢lincii taraf
sistem, siber saldirganlar i¢in potansiyel bir giris noktast haline gelebilir.
Bu sistemlerdeki giivenlik agiklar, finansal kuruluslarm aglarmma veya
hassas verilerine yetkisiz erisim saglanmasima yol agabilmektedir. Ozel-
likle, iiciincii taraflarin giivenlik standartlarinin yetersiz olmasi, bankala-
rin siber saldirilara kars1 savunmasiz kalmasina neden olabilmektedir. Bu
nedenle, bankalarm {igiincii taraf entegrasyonlarinda siki giivenlik proto-
kolleri uygulamasi, diizenli denetimler yapmasi ve tedarik¢ilerin giivenlik
onlemlerini siirekli izlemesi bilylik 6nem tagimaktadir. Ayrica, veri sifrele-
me, erisim kontrolleri ve siber giivenlik egitimleri gibi 6nlemlerle riskler
en aza indirilebilir.

3.6. Yapay Zeka ile Ilgili Siber Tehditler

Yapay zeka (Al), bankacilik sektdriinde dolandiricilik tespiti, risk yo-
netimi ve miisteri hizmetleri gibi alanlarda onemli ilerlemeler kaydetmek-
tedir. Ancak, bu teknolojilerin getirdigi yeniliklerle birlikte yeni giivenlik
riskleri de ortaya ¢ikmaktadir. Ozellikle, AI’'nin deepfake olarak bilinen
gercekei sahte videolar veya ses kayitlart olusturma yetenegi, siber saldir-
ganlar igin etkili bir ara¢ haline gelmistir. Bu tiir sentetik medya, sosyal
miihendislik saldirilarinda kullanilarak, banka ¢alisanlar1 gibi davranip ki-
sisel ve finansal bilgilerin ele gegirilmesine neden olabilmektedir. Bireysel
kullanicilar ve kurumlar igin ciddi bir tehdit olusturmaktadir. Bu nedenle,
Al’nin sundugu firsatlarin yani sira, bu teknolojinin yol agabilecegi risk-
lere kars1 da 6nlem almak biiylik 6nem tasimaktadir. Bankalar, Al tabanl
¢Oziimlerin giivenligini artirmak ve olas1 tehditlere karst hazirlikli olmak
igin siirekli calismalidir.

3.7. Uzaktan Calsan Isgiicii

Uzaktan ¢alisma modeli, bankacilik sektorii de dahil olmak iizere bir-
¢ok alanda yaygin bir sekilde benimsenmistir. Dijitallesmenin hizlanma-
styla birlikte, bu ¢alisma sekli hem esneklik sunmakta hem de operasyonel
maliyetleri azaltmaktadir. Ancak, uzaktan c¢alisanlarin kritik veya hassas
verilere erigsmesi, veri giivenligi ihlalleriyle iliskili ek riskleri de berabe-
rinde getirmektedir. Bu riskler, giivenli olmayan ag baglantilari, yetersiz
ug cihaz giivenligi ve fiziksel glivenlik aciklar1 gibi ¢esitli siber tehditlere
yol acabilmektedir. Ozellikle, ev aglarin giivenlik standartlarinin diisiik
olmas1 veya kigisel cihazlarin kullanilmasi, siber saldirganlar i¢in kolay
hedefler olusturabilmektedir. Bu nedenle, bankalarin uzaktan ¢alisma sii-
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reclerinde giiclii giivenlik protokolleri uygulamasi, ¢alisanlarin bilinglen-
dirilmesi ve giivenli iletisim kanallarmin kullanilmasi biiyiik 6nem tasi-
maktadir.

3.8. Dagitilmis Hizmet Reddi

Dagitik hizmet engelleme (DDoS) saldirilari, bir hizmet engelleme
saldirisinin ayni anda birden fazla kaynaktan ve farkli aglar {izerinden
gerceklestirilmesidir. Bu tiir saldirilar, hedef sistemin kaynaklarini agi-
11 ylikleyerek hizmetlerin kullanilamaz hale gelmesine neden olmaktadir
(Lepkowski, 2009). Saldirganlar, genellikle botnet adi verilen ve birbi-
rine bagli bir¢ok cihazdan olusan aglar1 kullanarak, hedefe yogun bir tra-
fik yiikii gonderir. Bu, sistemin kapasitesini asarak hizmetlerin durmasina
veya yavaslamasina yol agmaktadir. DDoS saldirilari, 6zellikle bankacilik
ve finans sektorii gibi kesintisiz hizmet gerektiren alanlarda ciddi sorunlara
neden olabilmektedir. Bu nedenle, kurumlarin bu tiir saldirilara kars1 etkili
savunma mekanizmalar1 gelistirmesi bilyiik 6nem tagimaktadir (Mirkovic,
2018, s. 250

Bir web sitesi, e-posta sunucusu veya benzer bir hedef, maruz kaldig:
internet trafigi arttikca ¢alisamaz duruma gelmektedir. Dagitik hizmet en-
gelleme (DDoS) saldirilar, ¢esitli yontemlerle gergeklestirilebilir. Bu sal-
dirlar, hedef sistemin asir1 yiiklenmesine, agdaki zayif noktalarin istismar
edilmesine veya hedefin veritabanlarmin yogun isteklerle bogulmasina
neden olabilir. Tiim bu yontemlerin ortak amaci, hedef siteyi veya hizmeti
cevrimdisi hale getirmektir. Bu tiir saldirilar, 6zellikle bankacilik ve finans
sektorii gibi kesintisiz hizmet gerektiren alanlarda ciddi sorunlara yol aga-
bilir. Bu nedenle, kurumlarin DDoS saldirilarina kars etkili savunma stra-
tejileri gelistirmesi bilyiik onem tagimaktadir (Marrion ve Twede, 2020).

3.9. Veri ihlalleri

Veri ihlalleri, bankalarin cihazlarinda sifrelenmemis halde depolanan
bilgiler nedeniyle biiyiik bir tehdit olusturmaktadir. Eger veriler sifrelen-
memisse, siber saldirganlar bir ihlal durumunda bu bilgilere kolayca erige-
bilir ve bunlar1 kurumlarin aleyhine kullanabilir. Bu durum hem bankalarin
itibarini zedeleyebilir hem de miisterilerin giivenini sarsabilir. Veri sifrele-
me, hassas bilgilerin yetkisiz erisime kars1t korunmasini saglayarak, ihlal
durumlarinda bile verilerin okunamaz hale gelmesini garanti etmektedir.
Bu nedenle, bankalarin veri giivenligini artirmak i¢in sifreleme teknolo-
jilerini etkin bir sekilde kullanmasi biiyiik 6nem tagimaktadir. Sifreleme,
siber tehditlere kars1 gili¢lii bir savunma mekanizmasi sunmaktadir.
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4. BANKACILIKTA SiBER GUVENLIK COZUMLERI

Gelismis siber giivenlik ¢cdzlimleri, bankalarmn giiglii ve etkili bir gii-
venlik altyapisi olugturmalaria dnemli 6l¢iide katki saglamaktadir. Bu ¢6-
ziimler, siber tehditlere kars1 proaktif bir savunma mekanizmasi sunarak,
bankalarin veri giivenligini artirir ve olasi riskleri en aza indirmektedir.
Ozellikle yapay zeka destekli tehdit tespiti, cok faktorlii kimlik dogrulama,
gercek zamanl izleme ve sifreleme gibi teknolojiler, bankalarin siber sal-
dirilara kars1 daha direngli olmasini saglar. Bu tiir ¢oziimler siber saldirilar
onleyerek ihlal durumlarinda hizli miidahale imkani1 sunmaktadir.

Ayrica, gelismis siber giivenlik 6nlemleri, yasal diizenlemelere uyum
saglamak ve miisteri glivenini korumak icin de kritik bir rol oynar. Giiglii
giivenlik politikalar1 ve teknolojiler, bankalarin operasyonel siirekliligini
saglayarak banka itibarin1 giiclendirmektedir. Bu nedenle, bankalarin bu
tiir ¢oziimlere yatirim yapmasi ve siber giivenlik stratejilerini siirekli glin-
cellemesi biiyiik 6nem tasimaktadir. Siber giivenlik ¢éziimleri, bankalarin
hem finansal kayiplar1 6nlemesini hem de miisterilerine giivenli bir hizmet
sunmasini saglamaktadir.

4.1. Cok Faktorlii Kimlik Dogrulama (MFA)

Geleneksel sifrelerin otesine gecerek kullanicilarin kimliklerini birden
fazla yontemle dogrulamasini saglayan bir giivenlik mekanizmasidir. Bu
sistem, biyometrik veriler (parmak izi, yiiz tanima gibi) veya tek kulla-
nmimlik sifreler gibi ek dogrulama adimlar icermektedir. MFA, sifre kulla-
nimina kiyasla ¢ok daha giiclii bir koruma saglar ve yetkisiz erisim riskini
biiyiik 6lgiide azaltir. Ozellikle bankacilik ve finans sektdriinde, hassas
verilerin korunmasi i¢in kritik bir rol oynamaktadir. MFA, siber saldirgan-
larin hesaplara erisimini zorlagtirarak, kullanici hesaplarinin giivenligini
artirir ve veri ihlallerini 6nlemeye yardimci olmaktadir. Bu yontem birey-
sel kullanicilar ve kurumlar i¢in giivenilir bir ¢6ziim sunmaktadir.

4.2. Uctan Uca Sifreleme

Veri sifreleme, siber saldirganlar hassas bilgilere erisim saglasa bile
bu verileri okuma veya kullanma imkani1 bulamayacaklari bir koruma sag-
lar. Veri sifreleme 6zellikle bankacilik sektdriinde depolanan (hareketsiz)
ve iletilen (hareket halindeki) verilerin glivenligini saglamak i¢in kritik bir
rol oynamaktadir. Bankalar, giiclii sifreleme algoritmalari kullanarak miis-
teri bilgileri, finansal islemler ve diger kritik verileri korumalidir. Bu, veri
ihlali durumlarinda bile bilgilerin yetkisiz kisiler tarafindan kullanilmasim
engellemektedir. Sifreleme teknolojileri, yasal diizenlemelere uyum sag-
lamak ve miisteri glivenini artirmak i¢in de dnemli bir aragtir. Bu neden-
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le, bankalarin giincel ve etkili sifreleme yontemlerini benimsemesi biiyiik
Onem tagimaktadir.

4.3. Al Destekli Tehdit Algilama

Yapay zeka (Al), biiyiik veri kiimelerini analiz ederek anormal davra-
nis kaliplarini tespit etme ve bu tehditlere aninda miidahale etme yetenegi
sayesinde siber giivenlik alaninda 6nemli bir rol oynar. Ozellikle kimlik
avi, dolandiricilik ve diger siber saldirilarin 6nlenmesinde etkili bir arag
olarak kullanilir. Al, siipheli aktiviteleri gercek zamanl olarak izleyerek,
geleneksel yontemlerle fark edilmesi zor olan tehditleri hizli bir sekilde
belirleyebilir. Bu, bankalar ve finans kuruluslari i¢in hem giivenligi artirir
hem de miisteri bilgilerinin korunmasini saglamaktadir. AI’nin bu yete-
nekleri, siber suglularin yontemlerini 6nceden tahmin edip engellemeye
yardimci olarak, kurumlarin giivenlik stratejilerini gliclendirmektedir.

4.4. Sifir Giiven Mimarisi

Sifir gliven modeli, tiim kullanicilarin, cihazlarin ve aglarin varsayilan
olarak giivenilir olmadig1 prensibine dayanmaktadir. Bankalar, bu modeli
benimseyerek her erigim talebini ayrintili bir sekilde dogrulayabilir ve yet-
kisiz erisim ile veri ihlali risklerini en aza indirebilmektedir. Bu yaklagimin
basarili bir sekilde uygulanabilmesi i¢in, saglam bir ag giivenlik altyapi-
sina ihtiya¢ duyulur. Sistemdeki her erisim noktasinin ve baglantinin gii-
venliginin saglanmasi, bu modelin temel gerekliliklerinden biridir. Siirek-
li izleme ve erisim kontrolleri, sifir giiven modelinin etkinligini artirarak
kurumlarin siber giivenlik seviyesini ylikseltir. Bu sayede, bankalar hem i¢
hem de dis tehditlere kars1 daha direngli hale gelmektedir.

4.5. Giivenlik Olay1 ve Olay Yonetimi (SIEM) Sistemleri

Giivenlik Olay1 ve Olay Yonetimi (SIEM) Sistemleri, gesitli kaynak-
lardan gelen giivenlik verilerini toplayarak analiz eder ve potansiyel teh-
ditler hakkinda aninda uyarilar sunmaktadir. Bu sistemler, siber saldirilarin
erken tespit edilmesini saglayarak, kurumlarin hizli ve etkili bir sekilde
miidahale etmesine olanak tanir. Bdylece, siber tehditlerin neden olabile-
cegi zararlar en aza indirilir. SIEM sistemleri, giivenlik ekiplerinin siipheli
aktiviteleri gergek zamanli olarak izlemesine ve gerekli dnlemleri almasi-
na yardime1 olmaktadir. SIEM sistemleri, 6zellikle bankacilik sektorii gibi
yiiksek riskli alanlarda, veri giivenligini artirmak ve olasi ihlalleri 6nlemek
icin kritik bir aragtir.
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4.6. Mevzuata Uygunluk

Tiiketicileri korumak ve bankacilik sistemindeki giivenlik agiklarini
en aza indirmek amaciyla bir diizenleme sistemi olugturulmustur. Finansal
kuruluglar, yasalara uygun ve giivenli bir sekilde faaliyet gosterebilmek
icin bu 6nemli gerekliliklerin bilincinde olmalidir. Siber giivenlik diizen-
lemelerine ve standartlaria uymak, sadece cezalardan kagcinmak anlamina
gelmez; ayn1 zamanda bir bankanin miisteri verilerini koruma ve giivenli
bir ortam sunma konusundaki taahhiidiinii de gostermektedir. Giiglii siber
giivenlik uygulamalar1 miisteriler ve diizenleyici kurumlar nezdinde giiven
inga ederek daha giivenli ve istikrarl bir finansal sistemin olugsmasina kat-
kida bulunmaktadir.

4.7. Devlet diizenlemeleri

Kiiresel olarak, hiikiimetler bankalarin belirli siber giivenlik uygula-
malarint benimsemesini zorunlu kilan yasalar gikararak harekete gegmek-
tedir. Bu diizenlemeler, korunmasi gereken verilerin tiiriinii, ihlal durum-
larinda izlenecek prosediirleri ve kisisel olarak tanimlanabilir bilgilerin
gizliliginin nasil saglanacagini belirlemektedir. Bu tiir yasalar, bankalarin
veri giivenligi konusunda daha titiz ve proaktif olmalarin1 saglamaktadir.
Ayrica, miisteri bilgilerinin korunmasi ve siber tehditlere karsi etkili bir
savunma olusturulmasi i¢in gerekli standartlar1 ortaya koyar. Bu diizenle-
melere uyum, bankalarin hem yasal gereklilikleri yerine getirmesini hem
de miisteri giivenini korumasini saglamaktadir.

5. BANKACILIKTA SiBER GUVENLIK FARKINDALIGI VE

EGITIM

Bankalar, siber tehditlere karsi etkili bir savunma olusturmak ama-
ctyla galisanlarinin ve miisterilerinin siber giivenlik konusunda bilinglen-
dirilmesine biiyiik 6nem vermelidir. Diizenli olarak diizenlenen egitimler,
caliganlarin kimlik avi saldirilari, kotii amagh yazilimlar, fidye yazilimlar
ve diger siber tehditleri tanimasini ve bu tehditlere karsi nasil 6nlem ali-
nacagini 6grenmesini saglar. Ayrica, miisterilerin giivenli sifre olusturma,
iki faktorli kimlik dogrulama, siipheli e-postalara karsi dikkatli olma ve
kisisel bilgilerini koruma gibi konularda bilgilendirilmesi, veri giivenligini
artirir.

Siber giivenlik farkindaligi, bankalarin hem i¢ hem de dig tehditlere
karg1 daha hazirlikli olmasini saglamaktadir. Calisanlarin ve miisterilerin
siber glivenlik konusunda bilingli olmasi, olasi saldirilarin 6nlenmesine ve
veri ihlallerinin en aza indirilmesine yardimci olur. Bu tiir egitim ve far-
kindalik programlari, bankalarin yasal diizenlemelere uyum saglamasini
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ve miisteri giivenini korumasimi kolaylastirir. Ayrica, siber giivenlik kiil-
tirtiniin kurum i¢inde yayginlastirilmasi, bankalarin itibarimi gliglendirir
ve operasyonel siirekliligi desteklemektedir. Bu nedenle, siber giivenlik
egitimleri ve farkindalik ¢aligmalari, bankacilik sektoriinde vazgecilmez
bir unsurdur.

5.1. Diizenli Cahsan Egitimi

Calisanlar, siber tehditlere karsi ilk savunma hattin1 olusturur ve bu
nedenle diizenli egitim biiyiikk 6nem tagimaktadir. Personelin, kimlik avi
girigimlerini tanima, siipheli aktiviteleri raporlama ve giivenlik protokol-
lerine uyma konularinda bilinglendirilmesi gerekir. Siber sugla miicadele,
bankalarda ¢aliganlarin bu tiir tehditleri erken asamada fark edip nleme-
siyle baslar. Diizenli egitimler, ¢alisanlarin sahte e-postalari, kotii amaglh
yazilimlar ve diger siber tehditleri tespit etme becerilerini gelistirerek ola-
s1 zararlarin 6nlenmesine yardimei olmaktadir.

Egitimler sayesinde ¢alisanlar giiglii sifreler kullanma, verileri giivenli
bir sekilde yonetme ve siipheli durumlar1 zamaninda bildirme konusunda
daha bilingli hale gelir. Bu, kurum iginde giivenlik odakli bir kiiltiir
olusturur. Calisanlarin en yeni siber tehditler hakkinda bilgilendirilmesi,
insan kaynakli hatalar1 azaltir ve miisteri bilgilerinin korunmasini saglar.
Dolayisiyla, calisan farkindaligina yapilan yatinm, bankalar siber
saldirilara kars1 daha direngli hale getirir ve giivenli bir is ortami saglar.

5.2. Diizenli Giivenlik Denetimleri

Bankalarin sistemlerinde ve is siireglerinde bulunan potansiyel agik-
lar1 belirlemelerine yardimci olur. Bu denetimler, siber saldirganlarin bu
zafiyetleri istismar etmesini 6nlemek i¢in gerekli dnlemlerin zamaninda
almmasini olanak saglar. Giivenlik agiklariin erken tespiti, bankalarin
sistemlerini gili¢lendirerek veri ihlali riskini en aza indirmektedir. Dii-
zenli denetimler, kurumlarin yasal diizenlemelere uyum saglamasina ve
miigteri giivenini korumasina katkida bulunur. Bu siireg, siber giivenlik
stratejilerinin siirekli olarak iyilestirilmesini saglar ve bankalarin tehditlere
kars1 daha hazirlikli olmasini desteklemektedir.

5.3. Yazilimlarin Giincel Tutulmasi

Siber giivenligin temel unsurlarindan biridir. Eski  veya
gilincellenmemis yazilimlar, siber saldirganlarin sistemlere sizmasi
icin kolay bir hedef haline gelir. Bankalar, bilinen giivenlik agiklarin
kapatmak wve olas1 tehditleri 6nlemek i¢in tiim yazilimlarimi, o6zellikle
giivenlik yamalarini, diizenli olarak giincellemelidir. Bu, sistemlerin
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giivenligini artirir ve siber saldirilara kars1 koruma saglar. Ayrica, giincel
yazilimlar, yasal diizenlemelere uyum saglamak ve miisteri verilerinin
gizliligini korumak i¢in de kritik 6neme sahiptir. Bu nedenle, bankalarin
yazilim giincellemelerini 6nceliklendirmesi, siber giivenlik stratejilerinin
vazgegilmez bir pargasidir.

5.4. Giiglii ve Benzersiz Parolalar Kullanmak

Siber giivenligin temel taslarindan biridir. Bankalar, c¢alisanlarini
ve miisterilerini karmagik parolalar olusturmaya ve bu parolalar diizenli
araliklarla gilincellemeye tesvik etmelidir. Bu uygulama, kaba kuvvet
saldirilarmin basar1 sansini 6nemli 6l¢iide azaltir. Cok faktorli kimlik
dogrulama gibi ek giivenlik onlemleriyle birlestirildiginde, hesap giiven-
ligi daha da artmaktadir. Gii¢lii parola politikalari, siber tehditlere karsi
etkili bir koruma saglar.

5.5. Olay Miidahale Plam Gelistirme

Bankalarin, siber saldirilar sirasinda ortaya ¢ikabilecek zararlari en aza
indirmek ve hizmetleri hizl1 bir sekilde yeniden baglatmak i¢in kapsamli
bir olay miidahale plani olusturmasi kritik 6neme sahiptir. Bu plan, olas1
tehditlere hizli ve etkili bir sekilde yanit vermeyi, operasyonel siirekliligi
saglamay1 ve miisteri glivenini korumay1 hedefler. Diizenli olarak yapilan
tatbikatlar ve planin siirekli gilincellenmesi, bankalarin siber tehditlere
karsi daha hazirlikli olmasini saglamaktadir. Bu tiir tatbikatlar, ¢alisanla-
rin olast bir saldirt durumunda nasil hareket etmesi gerektigi konusunda
bilinglenmesine yardimci olur ve miidahale siireclerinin daha verimli bir
sekilde iglemesini saglar. Ayni zamanda, planin giincellenmesi, yeni teh-
ditlere kars1 6nlemlerin alinmasini ve giivenlik stratejilerinin siirekli olarak
iyilestirilmesini miimkiin kilar.

6. SONUC

Bankacilik sektoriinde siber giivenlik, finansal kuruluslar siber teh-
ditlere kars1 korumak, hassas verilerin giivenligini saglamak, operasyonel
stirekliligi desteklemek ve miisteri giivenini korumak amaciyla tasarlanmig
uygulamalar, teknolojiler ve siireglerin tamamimi kapsamaktadir. Bu kap-
samda, siber saldirilar, veri ihlalleri, dolandiricilik ve yetkisiz erigim gibi
riskleri en aza indirmek icin ¢esitli giivenlik dnlemleri uygulanmaktadir.
Siber giivenlik, bankacilik sistemlerinin ve miisteri bilgilerinin biitlinliigii-
ni, gizliligini ve erisilebilirligini korumak i¢in hayati bir rol oynamaktadir.
Giderek dijitallesen ve birbirine bagli hale gelen bir diinyada, bankacilik
sektorii siber giivenligi olmazsa olmaz bir gereklilik haline getirmistir. Fi-
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nansal iglemlerin giivenligi ve miisteri verilerinin korunmasi, bankalarin
itibarini ve is siirekliligini saglamak i¢in kritik 6neme sahiptir.

Siber tehditlerin siirekli olarak gelismesi ve karmasik hale gelmesi,
bankacilik sektoriinde hassas finansal verilerin korunmasin ve sistemlerin
operasyonel biitiinliigiiniin stirdiiriilmesini en 6nemli 6nceliklerden biri ha-
line getirmektedir. Siber suglularin yontemleri her gecen giin daha sofistike
bir hal alirken, bankalarin da bu tehditlere kars1 savunma mekanizmalarini
siirekli olarak giincellemesi gerekmektedir. Bu siirecte, gelismis siber gii-
venlik ¢oziimlerini benimsemek, siki giivenlik protokollerini uygulamak
ve en iyi uygulamalara bagli kalmak biiyiik 6nem tagimaktadir.

Teknolojik gelismelerin yani sira, bankalar {izerindeki diizenleyici
baski da artmaktadir. Hiikiimetler ve uluslararasi kuruluslar, kiiresel siber
tehditlerin artmasi nedeniyle daha kati1 kurallar ve standartlar getirmekte-
dir. Bu diizenlemeler, bankalarin siber giivenlik seviyelerini siirekli olarak
yiikseltmelerini ve veri koruma stratejilerini giincel tutmalarin1 gerektir-
mektedir. Ozellikle, miisteri verilerinin gizliligi ve finansal islemlerin gii-
venligi konusunda siki denetimler yapilmaktadir. Bankalar, bu diizenleyici
gerekliliklere uyum saglamak i¢in teknolojik altyapilarmi giiglendirmeli
ve c¢aliganlarinin siber giivenlik farkindaligini artiracak egitimler diizen-
lemelidir.

Ayrica, kiiresel is birligi ve bilgi paylasimi, siber giivenligin gelece-
gi icin hayati 6neme sahiptir. Bankalar, siber saldirilara kars1 daha etkili
bir savunma olusturmak i¢in birbirleriyle ve uluslararas1 giivenlik kuru-
luslartyla is birligi yapmalidir. Bu tiir is birlikleri, yeni tehditlerin hizh
bir sekilde tespit edilmesine ve ortak ¢oziimler gelistirilmesine yardimci
olabilir. Ayn1 zamanda, siber giivenlik alaninda yapilan Ar-Ge ¢aligmalari-
na yatirnm yapmak, bankalarin gelecekteki tehditlere karst daha hazirlikli
olmasini saglayacaktir.

Bankacilik sektoriinde siber giivenligin gelecegi, teknolojik yenilik-
lerin hizli evrimi ve giderek sikilasan diizenleyici ¢ergeveler tarafindan
sekillenecektir. Siber saldirilarin giderek daha karmasik ve sofistike hale
gelmesi, bankalar1 savunma mekanizmalarini giiclendirmek icin yapay
zeka (Al), blok zinciri (blockchain) ve kuantum bilisim gibi ileri tekno-
lojilere yonelmeye zorlamaktadir. Yapay zeka ve makine 6grenimi, biiyiik
veri kiimelerini analiz ederek anormal davranig kaliplarini tespit etme ve
tehditlere gercek zamanli miidahale etme konusunda kritik bir rol oynaya-
caktir. Bu teknolojiler, geleneksel yontemlerin fark edemeyecegi saldirilar
onceden belirleyerek, bankalarin siber giivenlik stratejilerini daha proaktif
hale getirecektir.

Sonug olarak, teknolojik yenilikler ve diizenleyici gerekliliklerin bir
araya gelmesiyle sekillenecektir. Yapay zeka, blok zinciri ve kuantum bili-
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sim gibi teknolojiler, bankalarim savunma mekanizmalarini gii¢lendirirken,
diizenleyici kurumlarin getirdigi siki standartlar da kurumlarin giivenlik
seviyelerini yiikseltmelerini zorunlu kilmaktadir. Bu siirecte, bankalarin
hem teknolojik altyapilarin1 hem de insan kaynaklarini siirekli olarak ge-
listirmesi, siber tehditlere kars1 daha direngli bir yap1 olusturmalarini sag-
layacaktir. Bu kombinasyon, bankacilik sektoriinde siber giivenligin gele-
cegini tanmimlayacak ve miisteri giivenini koruyarak sektdriin biiyiimesine
katkida bulunacaktir.
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Giris

Teknolojik gelismelerin isletme ve toplum hayatina hizli enteg-
rasyonu ile basglayan dijitallesme siireci, geleneksel is siireglerinin,
hizmetlerin ve {irlinlerin dijital teknolojiler aracilig1 ile doniistiiriil-
mesi ve isletmelerin bu teknolojilere uyum saglamasidir. Dijital-
lesme, isletmelerin ve toplumun dijital diinyaya gecis siirecidir ve
internet, mobil cihazlar, yapay zeka, bulut bilisim gibi teknolojilerin
kullanimini igerir. Dijitallesme ile bilgi, veri, hizmetler ve tirlinler
dijital olarak islenir, depolanir ve paylasilir.

Endiistrilesme bir iilkede gelisen teknoloji kullanimi neticesinde
artan verimliligin iilkenin GSYH’na olan etkisini ifade ederken ayni
zamanda s6z konusu iilkenin ekonomik refaha paralel olarak sosyal
refahinin da gelismesini ifade etmektedir. Toplumlarin sosyo ekono-
mik acidan gelisimini temsil eden endiistrilesme, zaman igerisinde
ortaya ¢ikan mekanik ve elektronik gelismeler neticesinde evrilirken
yeni bir donemin de kapisini aralamaktadr.

Dordiincii donemini yagamakta olan endiistrilesme ilk olarak buharli
makinalarin kullanilmaya baslandig1 Endiistri 1.0 ile baglamustir. Petro-
liin yaygin kullanimi ve iiretim bandi sistemlerinin isgiicii ile birles-
mesi ile birlikte tiretimde verimlilik artmis ve bu donem Endiistri 2.0
olarak ifade edilmistir. Zaman igerisinde internetin sektdr i¢erisinde
kullaniminin artmasi, elektrik-elektronik ve bilgisayar alanindaki
hizli gelismeler, sektorleri informatik evrime yonlendirmis ve bu
sekilde Endiistri 3.0 donemi yasanmistir. Hali hazirda yasanmakta
olan Endiistri 4.0 donemi nesnelerin interneti ve siber-fiziksel sis-
temler gibi teknolojiler {iretim siirecine dahil edilerek iiretimde oto-
nom robotlarin yer aldig1 ve siirecin akilli fabrikalar tarafindan takip
edildigi bir siiregtir. Ancak dijitallesme sonrasinda bilisim ve ileti-
sim teknolojilerindeki gelismeler, iilkeler arasi siyasi, ekonomik ve
politik rekabet ile birlesince endiistrinin de farkli bir boyuta everile-
bilecegi 6ngoriistinii dogurmaktadir. Endiistri 5.0 olarak ifade edilen
bu donemde refah diizeyi yiliksek akilli toplumlarin olusturulmasi
hedeflenmektedir. Endiistri 5.0’1 Enddistri 4.0’dan ayiran en 6nemli
ozellik teknolojinin isgiicti ile birlikte kullanilmasindan ziyade bilgi
ve teknolojinin yapay zeka araciligi ile insanlarin hizmetine sunul-
masidir. Insanlig1 her agidan koklii bir degisime siiriikleyen bu siire-
cin arastirilmasi ve farkli perspektifierden degerlendirilmesi oldukga
onemlidir. Bu noktadan hareketle yapilan bu ¢alisma ile Endiistri 5.0
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ongoriisiiniin mevcut sartlar altinda diinyadaki durumunun degerlen-
dirilmesi amaglanmustir.

1. Dijitallesme ve Endiistri 4.0 Siireci

Dijitallesme, bilgi, is siiregleri ve hizmetlerin dijital teknolojiler kulla-
nilarak doniistiiriilmesi siirecini ifade etmektedir. Kagit, analog ve manuel
sistemlerden dijital sistemlere gecisi ifade eder. Glinlimiizde egitim, saglik,
finans, sanayi ve ticarette aktif bir sekilde kullanilan dijitallesme, verilerin
islenmesi ve saklanmasi, is siireglerinin etkinlik ve verimliliklerinin
arttirllmasi, toplumsal iletisim ile ve sanayinin gelisimine 6nemli rol
oynamaktadir. Pandemi sonrasinda giiniimiiz diinyasinda kaginilmaz bir
doniisiim olan dijitallesme is diinyasindan giinliik yasama kadar her alanda
verimliligi artirmakta, maliyetleri diisiirmekte ve siirdiiriilebilirligi destek-
lemektedir. Genel ¢er¢evede dijitallesme, is siireglerinin kagit tabanli ve
manuel sistemlerden, dijital ve otomatik sistemlere gegisini ifade ederken
Endiistri 4.0 ise bu dijital doniisiim siirecinin iiretim sektdriine uygulanmig
hali seklinde tanimlanabilmektedir.

Ik olarak Almanya’nin Hannover Fuar’inda ifade edilen Endiistri 4.0
kavrami aslinda gelisen teknolojilerin entegrasyonundan kaynakli olarak
sanayinin radikal doniisiimiinii temsil etmektedir (Menendez vd., 2020).
Siber fiziksel sistemler, nesnelerin interneti, internet servisleri ve akilli
fabrikalar seklinde dort ana bilesenden olusan Endiistri 4.0 i¢in kompleks
yapisi sebebiyle net bir tanimlama yapilamamaktadir.

18. Yiizyilin sonlarinda baslayan endiistrilesme, zaman icerisinde tek-
nolojik gelismelere paralel olarak gelisim gostererek dort temel donemde
sekillenmektedir. Endiistrilesmenin tarihsel siireci Sekil 1°de yer almakta-
dir.
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Kaynak: Endistri Tarihine Kisa Bir Yolculuk, (04.02.2025)

Endiistri 4.0 donemini diger endiistriyel donemlerden ayiran birtakim
farkliliklar bulunmaktadir (Bayram ve Karadas, 3023; Firat ve Firat, 2017;
Bulut ve Akgaci, 2017; Verl, 2017). Bunlar;

Hiz: Endiistri 4.0 donemindeki gelismeler 6nceki donemlerin aksine
dogrusal degil istikrarli ve olumlu yonde gelisim gdsteren bir hizlar iler-
lemektedir.

Geniglik ve Derinlik: Endiistri 4.0 donemine ait gelismeler dijital tek-
noloji alt yapisi {izerine kurulurken toplumu ve toplumu dogrudan etkile-
yen tiim taraflarin gelisime acik paradigmalarla donatarak siirdiiriilebilirli-
gine olanak tanimaktadir.

Sistem Etkisi: Endiistri 4.0 tiim yonetim bilisim sistemlerine ek olarak
iiretime dogrudan katlis1 ve etkisi olan tiim taraflarin ag sistemi iizerinden
birbirleri ile baglantida oldugu biitiinlesik bir doniisiimii kapsamaktadir.

Endiistri 4.0’ 6nceki endiistri donemlerinden ayiran en énemli fark
ise Endiistri 4.0’ devrimsel niteliginin yaninda ayn1 zamanda evrimsel
de olmasidir. Diger bir ifade ile Endiistri 1.0 ve Endiistri 2.0 teknolojik
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gelismelere paralel olarak {iretim siirecinde yasanan devrim niteliginde de-
gisimlerin sonucunda son bulmaktadir. Ancak Endiistri 3.0 dénemi i¢in bir
devrin kapandigini sdylemek dogru olmayacaktir. Ciinkii her donemin sona
eriginde tiretimde kullanilan teknolojilerde meydana gelen degisimlerin ne-
den oldugu dikkate alindiginda, Endiistri 3.0 doneminde bilgisayar ve mik-
roiglemcilerle kontrol edilen iiretim sistemleri otomasyona dayandirilirken
Endiistri 4.0 ‘da s6z konusu tiretim mantig1 devam ederken siire¢ insanlar
yerine akill1 sistemlere bagli makine ve robotlarla yiiriitiilmektedir.

Endiistri 4.0°1n Temel Hedefleri

Endiistri 4.0’1n temel hedefi, verimliligi ve liretim kapasitesini artirir-
ken isletmelerin daha siirdiiriilebilir ve rekabetgi hale gelmesini saglamak-
tir. Bu dogrultuda asagida verilmekte olan gorevlerin gergeklestirilmesi
gerekmektedir.

Otomasyonu Artirmak

+  Uretim siireclerini insan miidahalesine gerek kalmadan siirdiire-
bilmek.

» Robotlar ve yapay zeka destekli sistemlerle verimliligi artirmak.

Akilli Fabrikalar Kurmak

* Siber-fiziksel sistemler (CPS) ile makinelerin birbiriyle iletisim
kurmasini saglamak.

+  Uretimi gergek zamanl veri analizi ile ydnetmek.

Veri Odakli Karar Alma Mekanizmalar: Gelistirmek

» Biiylik veri (Big Data) analizleriyle isletme siire¢lerini optimize
etmek.

*  Makine dgrenmesi ile ariza tahminleri yaparak bakim siireglerini
iyilestirmek.

Esnek ve Kisisellestirilmis Uretime Gecmek

» Tiketici taleplerine gore 6zellestirilmis iiriinler iretmek (kitlesel
ozellestirme).

* Talebe dayali liretim modelleriyle stok maliyetlerini azaltmak.
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Enerji ve Kaynak Verimliligini Artirmak

+  Uretimde c¢evre dostu malzemeler ve diisiik enerji tiiketen
sistemler kullanmak.

* Dongiisel ekonomi prensiplerine uygun geri doniisiim siireglerini
tesvik etmek.

Insan ve Robot Is Birligini Gelistirmek

+ Insansi robotlar ile ¢alisanlar1 destekleyerek is giivenligini artir-
mak.

+ Insanm yaratic1 giiciinii yapay zeka ile birlestirerek iiretim siireg-
lerini iyilestirmek.

Tedarik Zinciri ve Lojistigi Dijitallestirmek

*  Blockchain ve IoT teknolojileri ile tedarik zincirini daha seffaf ve
giivenilir hale getirmek.

*  Otonom lojistik sistemleri ile teslimat siire¢lerini optimize etmek.

Uretim Maliyetlerini Diisiirmek

*  Yapay zeka ve sensor teknolojileriyle hatalar1 azaltarak fire oran-
larmi diisiirmek.

+  Ongoriilebilir bakim ile makinelerin kullanim émriinii uzatmak.

Glniimiizde insanlar arasinda iletisimi saglayan internet, Endiistri 4.0
ile birlikte nesneler ile nesneler, nesneler ile insanlar hatta hizmetler ara-
sinda da iletisimi saglayan bir ara¢ haline gelmistir. Bu siirecin en dikkat
¢eken ozelligi insandan nesneye, fabrikadan tiiketiciye hayatin her bir ala-
nin1 bir tiir agla birbirine baglamay1 hedeflemesidir. Biiyiik veri ve ana-
litigi, bulut bilisim sistemleri, siber giivenlik, akilli robotlar, yapay zeka
gibi pek ¢ok yeni teknolojiyi barindiran Endiistri 4.0 6niimiizdeki dénem-
de ekonomiden sagliga, egitimden giivenlige, istthdamdan yatirima birgok
alanda degistirici ve doniistiiriicii etki gosterecektir (TBMM, 2023, 15) Bu
noktada Endiistri 4.0’1n aslinda imalat sanayiini yani liretim siireclerini ve
iiretimle ilgili tiim hizmetleri ifade ettigini belirtmek gerekmektedir. Bir
zaman sonra Endiistri 4.0’a yon veren tiim etken ve teknolojilerin gesit-
li sektorler kapsaminda ele almarak “Tarim 4.0, Lojistik 4.0, insaat 4.0,
Enerji 4.0, inovasyon 4.0, Is 4.0, Egitim 4.0, Saglik 4.0 vb.” yeni terim-
lerin ortaya ¢ikmasi muhtemeldir. S6z konusu Ongdriilerin gergeklesme-
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si i¢in ihtiya¢ duyulan siirenin ¢ok da uzun olmadigin1 Diinya Ekonomi
Formu’nun hazirlamis oldugu 2015 Arastirma Raporu kanitlar niteliktedir.
Raporda 2025 yili itibariyle diinyada ger¢eklesmis olmasi muhtemel gelis-
meler su sekilde siralanmaktadir (World Economic Forum, 2015, 7):

+ Insanlarin % 10’unun internete baglanabilen giysiler giymesi

+ Insanlarin % 90’ smirsiz ve iicretsiz (reklam destekli)
depolama alanina sahip olmasi

* 1 trilyon sensoriin internete baglanmasi

*  Okuma gozliiklerinin % 10’unun internete baglanmasi

+ Insanlarin % 80’inin dijital bir varliga sahip olmasi

+  Uretimdeki ilk 3D baskili otomobilin iiretilmesi

* Niifus sayimimin biiyiik veri kaynaklariyla ger¢eklesmesi

*  Viicuda yerlestirilebilir ilk telefonun satiga sunulmasi

» Tiiketici iiriinlerinin yiizde 5’inin 3D basili olmasi

*  Niifusun % 90’min internete diizenli erigebilmesi

*  Niifusunun % 90’min akilli telefon kullanmasi

*  Amerika’da kullanilan otomobillerin % 10’unun siiriiciisiiz olmas1
* 3D baskil ilk karaciger nakli

» Sirket denetimlerinin % 30’unun yapay zeka ile denetlenmesi
*  Vergisini blockchain ile toplayan ilk devletin olmasi

+ Internet kullaniminin %50>sinden fazlasinin ev aletleri ve cihazlar
icin kullanilmasi

* 50.000’den fazla niifusu olan ve trafik 15181 olmayan ilk sehir

» Kiiresel gayri safi yurt i¢i hasilanin %10’unun blockchain tekno-
lojisinde depolanmast

Giiniimiizde Endiistri 4.0 ve dijital doniisiim performansi en yiiksek
olan iilkeler igerisinde ilk sirada ABD, Japonya, Giiney Kore ve Almanya
yer alirken geligmis ekonomiye sahip bu iilkeleri Danimarka, Isveg, Fran-
sa, Isvigre, Finlandiya, Ingiltere gibi Avrupa’nm 6nde gelen iilkeleri takip
etmektedirler. Slovenya, Ispanya, Slovakya, Tiirkiye ve Meksika gibi eko-
nomik gelisim siireci devam eden {iilkeler OECD iiyesi iilkeler icerisinde
son siralarda yer almaktadirlar (Esiyok ve Demircioglu, 2022: 394). Genel
olarak, Endiistri 4.0 seviyesi, teknolojik altyapi, egitim, yatirim ve politika
destegi gibi faktorlere bagl olarak farklilik gdstermektedir. Bu nedenle,
diinya genelinde Endiistri 4.0’1in benimsenme oran1 ve seviyesi oldukca ge-
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sitlidir. Endiistri 4.0 ile basta Almanya olmak iizere gelismis ekonomilere
sahip batili iilkelerin hedefinde, diinyanin dogusuna kayan tiretim hacmi,
verimlilik ve rekabet avantajim yiiksek teknolojiye dayali sanayi araciligi
ile elde etmek yer almaktadir (Aba Senbayram, 2024:1439). Bu stratejinin
Almanya’da ortaya ¢ikmasinda ise diinyanin en rekabet¢i imalat sanayile-
rinden birine sahip olmasi, imalat sanayiinde kiiresel lider olarak goriilme-
si, giiclii makine ve imalat endiistrisine, bilgi ve iletisim teknolojileri altya-
pisina, gomiilil sistemler ve otomasyon mithendisligindeki bilgi birikimine
sahip olmas1 gibi avantajlan etkili olmaktadir (Bartodziej, 2017, s. 32)

Kiiresel Olgcekte Endiistri 4.0 Stratejileri

Diinya genelinde birgok iilke Endiistri 4.0 siirecine uyum saglamak ve
sanayilerini dijitallestirmek icin ¢esitli stratejiler gelistirmektedir. Endiistri
4.0, iilkeler i¢in teknolojik istiinliik, verimlilik ve rekabet avantaji sag-
layan kritik bir doniisiimdiir. Dijitallesmeye hizli uyum saglayan iilkeler,
sanayilerini daha verimli ve siirdiiriilebilir hale getirerek kiiresel ekono-
mide gii¢lii bir konum elde etmektedir. Ulkeler Endiistri 4.0 stratejilerini
genellikle asagidaki unsurlar etrafinda sekillendirir:

1. Dijital Déniisiim: Ulkeler, sanayi tesislerinin dijitallesmesini
tesvik ederek verimliligi artirmay1 hedefler. Bu, IoT (Nesnelerin
Interneti), biiyiik veri analitigi ve yapay zeka gibi teknolojilerin
entegrasyonunu igerir.

2. Egitim ve Yetenek Gelisimi: Endiistri 4.0’a uyum saglamak icin
nitelikli ig gliciine ihtiya¢ vardir. Bu nedenle, iilkeler egitim sis-
temlerini gilincelleyerek STEM (bilim, teknoloji, mithendislik ve
matematik) alanlarina odaklanir.

3. Arastirma ve Gelistirme (Ar-Ge): Yenilikgi teknolojilerin gelig-
tirilmesi i¢in Ar-Ge yatirimlarini artirmak, iilkelerin stratejilerinin
onemli bir pargasidir. Bu hem 6zel sektor hem de kamu sektori is
birligi ile gergeklestirilir.

4. Altyap1 Gelisimi: Geligmis dijital altyap1, Endiistri 4.0 uygulama-
lar1 igin kritik 6neme sahiptir. Ulkeler, hizli internet baglantilari
ve veri merkezleri gibi altyap1 projelerine yatirim yapar.

5. Politika ve Regiilasyon: Endiistri 4.0’1n etkili bir sekilde uygu-
lanabilmesi i¢in uygun politikalarin ve regiilasyonlarin olustu-
rulmasi gerekmektedir. Bu, veri giivenligi, siber giivenlik ve etik
konularin1 da kapsar.



Finans Alaninda Arastirmalar ve Degerlendirmeler - Mart 2025 - 47

6. Uluslararas: is Birligi: Ulkeler, Endiistri 4.0 stratejilerini gelis-
tirmek i¢in uluslararasi i birliklerine 6nem verir. Bu, bilgi payla-
simin1 ve en iyi uygulamalarin benimsenmesini saglar.

Her iilkenin Endiistri 4.0 stratejisi, kendi ekonomik ve sosyal kosul-
larina gore farklilik gosterebilir. Ancak genel olarak, bu unsurlarin ¢ogu,
tilkelerin sanayi ve teknoloji alaninda rekabetgi kalmalarini saglamak icin
kritik 6neme sahiptir.

2. Endiistri 5.0 Ongoriisii

Endiistri 5.0, sanayi devrimlerinin en yeni asamalarindan biri
olup Endiistri 4.0’ 1n devamui niteligindedir. Bu kavram, insan ve ma-
kine is birligini merkeze alarak daha stirdiiriilebilir, insan odakl1 ve
dayanikli iretim sistemleri gelistirmeyi amaglamaktadir. Bu amacin
gerceklestirilmesi i¢in dncelikle insani etik ve ahlaki degerlerin bi-
lincinde olan akilli makinelerin gelistirilmesi gerekmektedir. insana
0zgl bu deger ve sorumluluklarin yapay zeka destekli makinelere
hangi durumlarda, ne amagla ve nasil verilecegi ise hala belirsizli-
gini korumaktadir (Baum, 2020; Ryan & Stahl, 2020; Bostrom &
Yudkowsky, 2014). 2017 Bilisim Fuar1 CeBIT de Japonya Bagbaka-
n1 Shinzo Abe tarafindan Endiistri 5.0’in felsefesi ile anlasilmasi ge-
rektigini vurgulamaktadir. Gelisen teknolojinin, tehdit olarak degil,
toplumlara bir yardimci olarak diisiiniilmesi gerektigi belirtilmekte-
dir. Endiistri 5.0’1n temel birtakim 6zelliklere sahiptir. Bunlar:

Insan-Makine Is birligi: Endiistri 4.0’daki otomasyon ve yapay
zeka (Al) ¢oziimlerine ek olarak, Endiistri 5.0 insanlarla makinele-
rin birlikte ¢alismasini vurgular. Robotlar ve otomasyon, insanlarin
yerini almak yerine onlara yardimc1 olur.

Ozellestirilmis Uretim: Seri liretim yerine kisisellestirilmis, miis-
teri odakli liretim 6n plandadir. Yapay zeka ve robot teknolojileri,
miisteri ihtiyaclarina gdre uyarlanabilir iiretim yapmayr miimkiin
kilar.

Siirdiiritlebilirlik: Yesil teknolojiler, geri doniistiiriilebilir mal-
zemeler ve ¢evre dostu iiretim siirecleriyle, sanayinin dogaya zarar
vermeden biiyiimesini hedefler.

Dayaniklilik ve Esneklik: Krizlere kars1 daha dayanikli tiretim
sistemleri gelistirilir. Tedarik zincirlerinde esneklik artirilarak, kiire-
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sel krizler (6rnegin pandemi veya savaslar) karsisinda sanayi sistem-
lerinin ayakta kalmasi saglanir.

Insani Merkeze Koyma: 1s giiciinii tamamen otomasyona birakmak
yerine, insanlarin daha yaratict ve problem ¢6zme yeteneklerini
kullanabilecegi bir caligma ortami yaratmak hedeflenir.

Endiistri 4.0’1n devamu niteliginde olan Endiistri 5.0, birey ve toplumu
merkeze almasi bakimindan Endiistri 4.0’dan ayrilmaktadir. Bu, s6z konu-
su iki donem arasindaki en temel farkliliktir. Endistri 4.0 ve Endiistri 5.0
arasindaki farklar Tablo 1’de yer almaktadir.

Tablo 1. Endiistri 4.0 ve Endiistri 5.0 Arasindaki Farklar

Kriter Endiistri 4.0 Endiistri 5.0
Odag Otomasyon, dijitalles- | insan-makine is birligi,
me, yapay zeka stirdiiriilebilirlik
Teknoloji | Robotik, IoT, biiyiik | Akilli liretim, yesil tekno-
Kullanimi | veri, yapay zeka loji, etik yapay zeka
Insan Rolii |insan giicii yerine [Insan ve makine birlikte
otomasyon caligir
Uretim | Verimlilik ve karlilik | Cevreye duyarl,
Modeli odakl siirdiirtilebilir, esnek
iretim

Toplumsal | Dijital doniisiim, oto- | insan odakli ekonomi, yeni
Etki masyon kaynakli is ka- | is alanlar1
yiplari

Endiistri 5.0, endiistriyel otomasyonu insan zekasiyla birlestire-
rek hiz ve hassasiyeti optimize etmektedir. Dayanikli ve ¢evre dostu
politikalar, minimum atik olusumu ve daha etkili bir organizasyon
saglamaktadir (Elangovan, 2021). Endiistri 5.0, insan faktoriinii tire-
tim siirecinin digina itmek yerine, onu makinelerle is birligi icinde
calisabilecek sekilde gelistirmeyi amacglamaktadir. Endiistri 5.0, ilk
diistincelerin aksine, insan giiciiniin ihtiya¢ duyulmadigi, artik per-
sonel istihdamin saglanmayacagi anlamina gelmemektedir (Glinther
ve ark., 2022: 2-3; Nahavandi, 2019: 10). Aksine Endiistri 5.0 ile is
giicliniin daha yaratict ve degerli hale gelmesi hedeflenmektedir. Bu
noktada isgiicii piyasasinin ¢agin gereklerine uygun plan ve strate-
jilerle ilerleme kaydetmesi gerekmektedir. Soyle ki ulusal ve ulus-
lararas1 alanda ilgili otoritelerin, Endiistri 5.0 siireci ve sonrasinda
basta isgiicli piyasasi olmak iizere tiim sektdrlerde olmasi kayip ve
firsatlarin 6nceden belirlenerek bu dogrultuda gerekli yaptirimlarin
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hayata gegcirilmesi gerekmektedir. Endiistri 5.0 geleceginde isgiiciin-
de maksimum fayda olanagina saglayabilmek i¢in otomasyon tek-
nolojilerine hakim olmak i¢in yapay zeka ve otomasyon egitimleri
onem arz etmektedir. Ote yandan bireylerin biiyiik veri ve analitik
becerilere sahip kariyer firsatlarin1 yakalayabilmeleri i¢in veri okur-
yazarlig1 rekabet avantaji saglayacaktir. Is gérenlerin s6z konusu re-
kabet avantajini elde etmeleri ve gerekli yetkinlige sahip olmalari
ancak teknolojik gelismeler karsisinda gosterecekleri esneklik ve
adaptasyon performanslar etkili olacaktir. Endiistri 5.0 ile otomas-
yonun yayginlagmasi bazi geleneksel islerin kaybolmasina neden
olabilecektir ancak ayn1 zamanda yeni meslekler ve istthdam firsat-
larina da imkén taniyacaktir. Bu noktada en makul ¢6ziimiin egitim
sistemlerinin bireyleri dijital ve siirdiirtilebilir ekonomiye uygun be-
cerilerle donatmasidir. Endiistri 5.0 gelecegin olas1 mesleklerinden
bazilar1 sOyle siralanabilmektedir:

Robotik ve Yapay Zekd Uzmanlart

e Is Tamm: Insanlarla birlikte ¢alisabilen cobot’lar (isbirlikgi
robotlar) programlama, yapay zeka destekli iiretim siiregle-
rini geligtirme.

* Gereken Beceriler: Yapay zeka, makine 0grenmesi, veri
analitigi, robotik kodlama.

Dijital Tkiz Uzmanlart

+ Is Tammm: Fabrika ve makinelerin dijital kopyalarin1 (dijital
ikizler) olusturup simiilasyonlar yapmak, verimlilik analiz-
leri gerceklestirmek.

» Gereken Beceriler: Nesnelerin Interneti (IoT), biiyiik veri
analizi, sanal modelleme.

Stiirdiiriilebilirlik ve Yesil Miihendisler

 Is Tamm: Uretim siireglerinde karbon ayak izini azaltmak,
yenilenebilir enerji ve ¢evre dostu teknolojiler gelistirmek.

* Gereken Beceriler: Cevre miihendisligi, enerji yonetimi,
siirdiirtilebilir malzeme bilimi.
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Insan-Makine Etkilesim Uzmanlart

Is Tanmm: Robotlarin ve akilli sistemlerin insanlarla nasil
daha iyi etkilesime girebilecegini tasarlamak ve gelistirmek.

Gereken Beceriler: Kullanicit deneyimi (UX), insan-maki-
ne arayiizleri (HMI), biyomekanik.

3D Baski ve Uretim Teknolojileri Uzmanlari

Is Tammm: Ug boyutlu yazicilarla iiretim siireglerini optimize
etmek, kisisellestirilmis iiretim yapmak.

Gereken Beceriler: 3D modelleme, malzeme bilimi, tiretim
miihendisligi.

Siber Giivenlik Uzmanlar:

Is Tammm: Endiistriyel sistemleri siber tehditlere karsi koru-
mak, veri giivenligini saglamak.

Gereken Beceriler: Etik hackerlik, ag giivenligi, veri sifre-
leme.

Veri Analistleri ve Yapay Zekd Miihendisleri

is Tamm: Uretim siireclerinden gelen biiyiik veriyi analiz
ederek verimliligi artirmak ve karar alma siireglerine destek
olmak.

Gereken Beceriler: Biiyiik veri analitigi, makine 6grenmesi,
veri madenciligi.

Biyo-Miihendisler ve Néro teknoloji Uzmanlari

is Tanim:: Insan viicudu ile makineler arasindaki etkilesimi
gelistirmek, beyin-makine arayiizleri tasarlamak.

Gereken Beceriler: Sinirbilim, biyoteknoloji, ndro-miihen-
dislik.
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Déngiisel Ekonomi Uzmanlart

o is Tamm: Uretimde geri doniisiimii artirmak, atik yonetimi
sistemleri gelistirmek, siirdiiriilebilir i3 modelleri olustur-
mak.

* Gereken Beceriler: Ekoloji, malzeme bilimi, endiistriyel
tasarim.

Artirilmis Gergeklik (AR) ve Sanal Gergeklik (VR) Uzmanlart

o s Tanim: Egitim, tasarim ve iiretim siireclerinde sanal gerceklik
ve artirilmis gerceklik teknolojilerini kullanmak.

* Gereken Beceriler: 3D modelleme, yazilim gelistirme, gor-
sel tasarim.

3. Diinyada Endiistri 5.0 Donemi

Endiistri 5.0 déonemine gecen veya bu alanda 6nemli adimlar
atan llkeler, gelismis dijital altyapiya, giiclii sanayi sektorlerine ve
ileri teknolojiye sahip iilkelerden olusmaktadir. Endiistri 5.0’a 6n-
ciilik eden iilkelerin basinda Japonya, Almanya, ABD, Cin, Giiney
Kore ve AB tilkeleri gelmektedir. Bu iilkeler, insan-makine is birligi,
stirdiiriilebilir liretim ve yapay zeka tabanli sistemler {izerine yogun-
lagsmakta ve bu dogrultuda strateji olusturmaktadirlar. Asagida Endiistri
5.0’a onciiliik eden iilkeler ve yaptiklar1 ¢alismalarin 6zeti yer al-
maktadir.

Japonya

¢ Teknoloji Odakh Sanayi Politikalary: Japonya, “Toplum
5.0” kavramiyla Endiistri 5.0’1n temelini ncii iilkelerden biridir. Insan
ve makine is birligini artirmak i¢in yapay zeka (Al) ve robot teknolojilerini
gelistirmektedir. Ayrica hibrit ¢aligma ortamlari yaratmak igin cobot-
lar (insanlarla ¢alisan robotlar) yaygin olarak kullanilmaktadir.

Almanya

¢ Endiistri 4.0’1n Lideri, 5.0’a Geg¢is Asamasi: Almanya,
Endiistri 4.0’1n onciisii oldugu gibi Endiistri 5.0’1n da gelisimine 6n-
ciilik etmektedir. “Made in Germany 2030 stratejisi ile akilli fabri-
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kalar kurumakta ve siirdiiriilebilir iiretim ve gevreci sanayi politikalarina
agirlik vermektedir.

Giiney Kore

¢ Dijitallesme ve Robot Teknolojileri: Giiney Kore, akilli iretim
sistemleri ve otomatiklestirilmis fabrikalar konusunda 6nde gelen iilkeler-
den biridir. Yapay zeka tabanli is siirecleri ile liretimde kisisellestirmeye
odaklanmaktadir.

Amerika Birlesik Devletleri

¢ Endiistri 5.0 ile Insan Odakh Uretim: ABD, Tesla, Apple
ve Google gibi teknoloji devleri, robot-insan is birligi projelerine ya-
tirim yapmakta ve siirdiiriilebilir tiretim ve yenilenebilir enerji sistemleri
Endiistri 5.0 ile entegre edilmektedir.

Cin
¢ Akilh Fabrikalar ve IoT Coziimleri: Cin, Endiistri 5.0 i¢in
dijital fabrikalar inga ederek en hizli gelisen tilkelerden biridir. “Made
in China 2025” stratejisi kapsaminda, yapay zeka, biiyiik veri ve [oT
teknolojilerini iiretim siireglerine entegre etmektedir.

Avrupa Birligi Ulkeleri

¢ Siirdiiriilebilirlik Odakh Endiistri 5.0: AB {ilkeleri, yesil enerji
ve siirdiiriilebilir sanayi alaninda 6ncii adimlar atarken, dongiisel ekonomi
prensiplerine dayali iiretim sistemleri gelistirmektedir. Hollanda ve Isveg
gibi refah diizeyi yiiksek iilkeler karbon notr liretim sistemlerine yonelik
politikalara yonelirken, Fransa ve italya i¢in akilli sehir ve sanayi entegras-
yonu Oncelik olugturmaktadir.

Gortildiigii iizere iilkelerin Endiistri 5.0 politikalarinin odaginda siir-
diiriilebilir kalkinma yer almaktadir. Cevreye duyarli yesil teknolojilerin
kullanildig1 Endiistri 5.0, sadece ekonomik biiylimeyi degil, ayn1 zamanda
cevresel ve sosyal siirdiiriilebilirligi de amaglayan bir yaklagimdir. Yesil
iiretim, akilli teknolojiler ve insan merkezli inovasyon ile siirdiiriilebilir
kalkinmay1 desteklenmektedir. Endiistri 4.0 ile zaman igerisinde ekono-
mik gelismeler, teknoloji ve kiiresellesmenin de etkisiyle ekonomik bii-
ylime yerini kalkinmaya, kalkinma ise yerini daha uzun vadeli yerel bazli
girigsimleri de kapsayan ve en 6nemlisi siirdiiriilebilir ¢evre ve toplumsal
degerleri onemseyen bir kavram olan siirdiiriilebilir kalkinmaya birakmig-
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tir. Siirdiiriilebilir kalkinma ile vurgulanmak istenen konu, salt ekonomik
biiyiimenin tek basina yeterli olmayacagidir. Temel hedef dinamik ve istik-
rarl1 bir ekonomik biiylime saglarken, elde edilen katma degerin toplumlar
aras1 dengeli dagilimi saglamaktir (Aba Senbayram, 2022:400).

SONUC

Endiistri, bir iilkenin ekonomik kalkinmasinin temel taglarindan
biri olup, lretim siireglerinin sistematik hale getirilmesiyle mal ve
hizmetlerin biiylik dlgekte iiretilmesini saglamaktadir. Tarim ve el
is¢iligine dayali ekonomilerden modern ve yliksek teknolojili iireti-
me gecis, sanayi devrimleriyle miimkiin olmustur. Sanayi devrimleri
ise her donem insan hayatini, ekonomiyi ve toplumsal yapiy1 de-
rinden degistirirken ayn1 zamanda da s6z konusu faktorlerden etki-
lenerek ihtiyaglar dogrultusunda gelisim gostermistir. Dijitallesme
ile birlikte siber-fiziksel sistemler, nesnelerin interneti (IoT), bulut
bilisim, yapay zeka ve biiylik veri analitigi gibi ileri teknolojileri
kullanarak geleneksel iiretim yaklasimlarini kokten degistiren En-
diistri 4.0 devrimi ayn1 zamanda endiistrinin evrilmesini de ifade
etmektedir. Endiistri 4.0’1n temel prensibini olusturan tam otomas-
yon ve yapay zeka bir¢ok sektdrde insan faktoriinii ikinci planda
birakmaktadir. Insan ve makine arasindaki is birligi eksikligi, kisi-
sellestirilmis {iretim ihtiyact ve ¢evre odakli siirdiiriilebilir {iretim
anlayis1 Endiistri 5.0 a olan ihtiyaci dogurmustur. Pandemi ve son-
rasinda yasanan sosyo-ekonomik krizler kiiresel tedarik zincirin-
deki kirilganlig1 kanitlarken, kiiresel 6lcekte ekonomik esnekligin
olmas1 gerektigini ortaya koymustur. Endiistri 5.0 ile yerel {iretimi
artirarak tedarik zincirine olan bagimliligin azalmasi 6ngoriilmek-
tedir. Ayrica insan merkezli liretim ile olas1 kriz durumlarinda daha
esnek tiretim modelleri siirekliligi saglayacaktir. Ozellikle esnek iiretim
hatlar1 ani talep degisikliklerini ve olas1 kriz senaryolarina karsi avantaj
saglayacaktir. Endiistri 5.0 Is giiciiniin makinelerle birlikte daha verimli
calismasini saglayacak is modelleri olusturarak daha kisa ¢alisma sa-
atleri ve is-yasam dengesini destekleyecektir. Bu durum toplumsal
refahin gelisimine katki saglayacaktir. Bu noktada vurgulamak ge-
reken en Onemli husus, s6z konusu gelismelere paralel olarak gelisti-
rilmesi gereken altyap1 imkanlarinin yani sira gerekli bilgi ve bece-
riye sahip nitelikli isgiicliniin saglanmasi i¢in egitim sistemlerinin revize
edilerek gelistirilmesidir. Bu durum akabinde olas1 toplumsal sorunlarin
yasanmamasi noktasinda énem arz etmektedir.
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1. GIRIS

Sirketlerin etkili kaynak yonetimi, stratejik karar alma ve rekabetci
unsurlari saglamalart i¢in finansal performansi 6lgmek esastir. Bir sirketin
finansal sagliginin kapsamli bir goriiniimiinii saglayarak risk tanimlamasi-
na ve uzun vadeli bilylimeye yardimc1 olan finansal performans 6l¢limii,
sirketler i¢in finansal sagliklarina iligkin 6ngoriiler sagladig, karar almaya
rehberlik ettigi ve stratejik hedeflere ulasmalarina yardimei oldugu i¢in ha-
yati 6nem tasir. Finansal performans dl¢iimil, bir sirketin kaynaklar etkili
bir sekilde yonetme ve karlilik elde etme yetenegini degerlendirmek i¢in
cesitli finansal metrikleri degerlendirmeyi igerir. Sirketlerin finansal tablo-
larindan alinan bilangolar ve gelir tablolar1 genellikle finansal performansi
Olemek i¢in kullanilir. Finansal performans, sirketler tarafindan 6l¢iilmesi
ve degerlendirilmesi gereken bir unsurdur. Sirketlerin finansal performan-
sin1 incelemek i¢in cari oranlari, hisse basina kazanglari, net kar marjlar1 ve
hisse senedi devir oranlar1 finansal veriler kullanilarak hesaplanir.

Bu ¢aligmada, Borsa Istanbul Elektrik Endeksi’nde (BIST XELKT)
yer alan 30 enerji sirketinin finansal performanslarinin ¢ok kriterli ka-
rar alma yontemlerinden biri olan TOPSIS yontemi ile dlgiilmesi amag-
lanmigtir. Mali performans ve faaliyet sonuglarinin analiz edilebilmesi ve
sirketlerin hedefleri ile uyumlu olacak kararlarin alinabilmesi igin karar
veren kisilerin elinde bu durumu degerlendirebilmesini saglayacak anali-
tik enstriimanlar gereklidir ve bu amagla olusturulan yontemlerden birinin
uygulamaya aktarilmasi saglanmig olmaktadir.

2. VERI SETi ve YONTEM

Aralik 2023 tarihinde Borsa Istanbul Elektrik Endeksinde (BIST
XELKT) yer alan 30 adet enerji sirketinin finansal performansla-
rinin ¢ok kriterli karar verme yontemlerinden TOPSIS yontemiyle
Olciiliip karsilastirilmasi amaci dogrultusunda sirketlerin 2020 done-
mini i¢eren yillik verilerden olusan Uluslararasi Finansal Raporlama
Standartlari’na uyumlu bilango ve gelir tablolarindaki finansal veri-
leri kullanilarak “Cari Oran, Asit-Test Orani, Finansman Orani, Aktif
Devir Hizi, Alacak Devir Hizi, Aktif Karlihigi, Oz Kaynak Karliligs,
Finansal Kaldirag Orani, KVYK / Aktif Toplami, Finansman Gider-
leri / Net Satiglar” oranlar1 hesaplanmis ve TOPSIS teknigi kullanil-
mistir. Bu yontemin agirlikli standart karar matrisinin olusturulma-
s1 agsamasinda kullanilan performans kriterlerinin agirlik degerleri,
CRITIC agirliklandirma yontemi ile hesaplanmistir. Sonrasinda bu
oranlar, sirketlerin performansini belirten bir puana doniistiiriilmiis-
tiir. Bu puanlarla sirketlerin siralamasi ve derecelendirmesi bulu-
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narak karsilagtirma yapilmistir. Halka acik sirketler mali verilerini
Kamuyu Aydinlatma Platformu (KAP) {izerinden yayinladigi i¢in bu
calismada mali veriler KAP’tan alinmigtir. Verilerin toplanmasi ve
analizi asamalarinda Microsoft Office 365 Excel programi kullanil-
mistir.

Tablol: Arastirmaya Dahil Edilen Sirketler

NO | ENDEKS| BiST KODU SIRKET isMi

1 | XELKT AHGAZ | Ahlatci Dogal Gaz Dagitim Enerji ve Yatinm A S.
2 | XELKT AKENR | Akenerji Elektrik Uretim A S.

3 | XEIKT | AKFYE | Akfen Yenilenchilir Enerii AS.
4

5

XELKT AKSEN | AksaEnerji Uretim A.S.

XELKT AKSUE Aksu Enent ve Ticaret A §.

XELKT ALFAS | Alfa Solar Enenji San. ve Tic. A8,

XELKT ARASE Daogu Aras Enerji Yatinmlan AS.

XELKT | AYDEM | Aydem Yenilenebilir Enerji A.S.

XELET AYEN Aven Enerji A_S.

10 | XELKT BIOEN Biotrend Cevre ve Enerji Yatiimlar A S.

11 | XEILKT CANTE Can2 Termik A §.

12 | XELKT CATES Cates Elektrik Uretim A .

13 | XELKT CONSE Consus Enerji Isletmecilifi ve Hizmetleri A.S.
14 | XELKT CWENE | Cw Enenji Mihendislik Tic. ve San. A.S.

15| XELKT | ENERY |EnervaEnerjiAS.

16 | XELKT ENISA Enerjisa Enerji A S.

17 | XELKT ESEN Esenboga Elektrik Uretim A_S.

18 | XELKT GWIND Galata Wind Enerji A S.

19 | XELKT HUNER Hun Yenilenebilir Enerji Uretim A_S.

20 | XELKT [ZENR Izdemir Enerji Elektrik Uretim A S.

21 | XELKT KARYE Kartal Yenilenebilir Enerji Uretim A S.

22 | XELKT MAGEN | Margiin Enerji Uretim San. ve Tic. A.§.

23 | XELKT NATEN Naturel Yenilenebilir Enerji A.S.

24 | XELKT NTGAZ Naturelgaz Sanavi ve Ticaret A.S.

25 | XELKT ODAS Odas Elektrik Uretim San. Tic. A.S.

26 | XELKT PAMEL Pamukova Yenilenebilir Elektrik Uretimi A §.
27 | XELKT SMRTG | Smart Gines Enerjisi Teknolojileri Ar-Ge Uretim San. ve Tic. A.S.
28 | XELKT TATEN Tatlipmar Enerji Uretim A.S.

20 | XELKT ZEDUR | Zedur Enerji Elektrik Uretim A_S.

30 | XELKT ZOREN Zorlu Enerji Elektrik Uretim A S.

2.1. Finansal Oran Analizi

Finansal oran analizi, sirketlerin finansal tablolarindaki hesaplar ara-
sindaki iligkileri inceleyerek, faaliyetlerini ve mali durumlarini degerlen-
dirmelerini saglayan bir yontemdir. Sirketlerin benzer sektorlerdeki diger
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sirketlerle kiyaslanmasina ve gelecege yonelik stratejik hedefler belirleme-
sine yardimc1 olur (Cift¢i ve Yildirim, 2020).

Cari Oran: Sirketin kisa vadeli borglarii karsilama giiciinii goste-
rir. Cari Oran = Ddnen Varliklar / Kisa Vadeli Yabanci1 Kaynaklar
(Akdogan ve Tenker, 2010).

Asit-Test Orani: Cari oran1 tamamlar. Cari Varliklar - Stoklar /
Kisa Vadeli Yabanci Kaynaklar formiilii ile hesaplanir. Genellikle
1’in tizeri kabul edilir (Cabuk ve Lazol, 2014).

Finansman Orani: Hazir Degerler + Menkul Kiymetler / Kisa Va-
deli Yabanci Kaynaklar formiilii ile hesaplanir. Kisa vadeli borg-
larin ne kadarinin nakit degerlerle karsilanabilecegini gosterir.
Genellikle 0.20 seviyesinin yeterli oldugu kabul edilir (Cabuk ve
Lazol, 2014).

Aktif Devir Hizi: Net Satiglar / Toplam Aktifler formiilii ile he-
saplanir. Sirketin varliklarini ne kadar etkin kullandigini gosterir
(Biilbiil ve Kose, 2012).

Alacak Devir Hizi: Net Satislar / Ortalama Ticari Alacaklar for-
miilll ile hesaplanir. Yiiksek bir oran, alacaklarin likiditesinin iyi
oldugunu gosterir.

Aktif Karlilig1: Net Kar / Toplam Aktifler ile hesaplanir. Sirketin
varliklarini ne kadar verimli kullandigini1 gosterir.

Ozsermaye Karliligi: Net Kar / Ozsermaye formiilii ile hesaplanir.
Sirketin yatirimcilarinin sermayesini ne kadar karli kullandigini
gosterir (Onocak, 2023).

Finansal Kaldirag Orani: Toplam Yabanci Kaynaklar / Toplam
Aktifler ile hesaplanir. Sirketin ne kadar borgla finanse edildigini
gosterir. %50 oran1 genellikle yeterli kabul edilir (Cabuk ve Lazol,
2014).

STFR / Toplam Aktifler: Kisa vadeli borglarin toplam bor¢lara
oranini gosterir.

Finansman Giderleri / Net Satiglar: Sirketin bor¢lanma maliyetini
gostermektedir.

2.2. CRITIC Agirhiklandirma Yontemi

CRITIC yontemi, farkli kriterlerin agirliklarini belirlemek ig¢in 1995
yilinda Diakoulaki ve arkadaglari tarafindan gelistirilmistir. Bu yontem,
kriterlerin varyasyonlarini ve birbirleriyle olan korelasyonlarini degerlen-

dirir.



Finans Alaninda Arastirmalar ve Degerlendirmeler - Mart 2025 * 61

CRITIC yontemi su 5 adimdan olusur:

1.

2
3
4.
5

Karar matrisinin olusturulmasi
Normalizasyon iglemi

Korelasyon katsayilarinin hesaplanmasi
Bilgi miktarinin hesaplanmasi

Kriter agirliklarimin belirlenmesi

2.3. TOPSIS Yontemi

TOPSIS yontemi, en iyi ve en kotii alternatifleri belirleyerek sirketle-
ri siralamaya yarayan bir karar verme yontemidir. En iyi secenek pozitif
ideal ¢6ziime (PIC) en yakin, negatif ideal ¢oziime (NIC) en uzak olan
secenektir.

TOPSIS yontemi 6 asamadan olusur:

1.

2
3
4.
5
6

Karar matrisinin olusturulmasi

Matrisin normalize edilmesi

Agirlikli karar matrisinin hesaplanmast

Pozitif ve negatif ideal ¢oziimlerin belirlenmesi
Euclidean mesafelerinin hesaplanmasi

Sirketlerin siralanmasi

TOPSIS yontemine gore performans degerlemesi 6 asamadan olus-
maktadir. Sekil 1’de bu adimlar gosterilmistir ((Durmuskaya ve Kavas,
2019; Onocak, 2023; Sakarya vd., 2015;Ylkeil ve Atagan, 2010).
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2- Standart Karar Matrisi

1- Karar Matrisi (A)'mn (R)'nin Olusturulmas:

Olugsturnimasi
) ' s A matrisi yardimm ile
(mxn) boyutlu A Karar Matrisi icin; olusturulan R matrisi icin
in; Karar Birimi Sayisi her bir eleman;

By

n; Karar Kriteri Say1s1 ny = — ile hesaplamr.

— i,

3- AgurTikin Zfld[eaf {}4 ') ve Negatif Ideal (4°) Coziimlerinin
Standort Karar il
Matrisi (V) 'nin Karar kriteri maksimizasyon yénli (fayda kriteri [) oldugu
Olugturulmast durumda birinci kosullara;
Siaw =1 Minimizasyon yinli (maliyet kriteri J) oldugu durumda
kogulunu ikinci kosullara géire secim vapilarak;
saglayacak sekilde
belienen faktar m elemanh (A7) ve (A7) gozimleri olusturulur,
agieliklamile R 5 .
i A" = {(maxgvy |j € 1}, (ming v [f €]
elemanlan ile A = {(min; v, li & D (maxy vy lf €N
v

5- 5 ve § Ayurun Olgiilerinin 6- ldeal Coziime Goreli Yakinligin
Hesaplanmas: Hesaplanmasi
Euclidian Uzaklik Yaklasimi'ndan 0= ¢ < 1arasindy;
yararlanaral;

1'e yakinhk ideal ¢oziime;
St = E?:-;U"!,r = '-':): 0'a yakinhk negatif ideal goziime

4 ¥ g 5

yakinlik olmak Gizere;
Ve

G = == hesaplanr.
&= E}'=]['v“- - t,‘j')'d hesaplanir. A

i

Sekil 16. TOPSIS Tekniginin Islem Asamalar

Bu yontem pozitif ideal ¢oziim (PIC) ve negatif ideal ¢oziim (NIC)
olmak iizere iki temel noktaya dayanmaktadir. Yéntem, PIC’e en kisa me-
safe ve NIC’e en uzak mesafedeki secenegi belirlemeyi amaglamaktadur.
Bu yéntemle aslinda tiim segeneklerin PIC ve NIC’e olan uzakliklar he-
saplanmaktadir. PIC’e en yakin ve NIC’e en uzak mesafede olan secenek
en iyi karar secenegi olarak kabul edilmektedir(Hwang ve Yoon, 1981;
Cheng vd., 2002).

Ideal ya da PIC olarak ifade edilen en iyi ¢dziim; maliyet kriterini
minimize, fayda kriterini ise maksimize eden ¢oziimdiir. Ideal olmayan
ya da negatif ¢ozlim ise; fayda kriterini minimize, maliyet kriterini ise
maksimize eden ¢oziimdiir(Ozden, 2011; Wang ve Elhag, 2006). TOPSIS
ile tiim karar seceneklerinin, PIC ve NiC’den olan gérece uzakliklar1 6klid
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uzakligi ile yardimiyla hesaplanir ve her bir kriterin siradan bir sekilde
azalan ya da artan fayda egilimine sahip oldugu kabul edilir(Ozden, 2011).

Kriterlerin agirliklariin belirlenebilmesi i¢in bu yontemde bir uygu-
lama yoktur(Janic, 2003). Bu islem i¢in daha ¢ok 1’den 5’e kadar veya
1’den 9’a kadar ya da daha farkli puan cetveli veya SWARA, AHS, ENT-
ROPY, DEMATEL veya AAS gibi yontemleri kullanmak miimkiin olmak-
tadir(Ozbek, 2021:228). Ayrica literatiirde CRITIC yontemi de kullanil-
maktadir.

Bu yontem c¢ogu sektdr i¢in kullanilabilecegi gibi finans alaninda
da kullanilmaktadir(Sakarya ve Yildirim, 2016). Cok amagl karar ver-
me yontemlerinden en yaygin kullanilan TOPSIS yontemi ile sektoriin
mali performansi analiz edilerek, BIST’te islem goren enerji sirketleri
derecelendirilmektedir (Sakarya vd., 2015). Isletmelerin performanslari-
nin degerlendirilmesi, isletmelerin hem kendi performans durumlarini gor-
meleri hem de sektordeki yerlerini bilmeleri agisindan énemlidir. TOPSIS
yontemi bu anlamda sirketlerin gercek durumlarimi gérmelerine olanak
veren ve performans degerlemede siklikla kullanilan bir yontemdir (Dur-
musgkaya ve Kavas, 2019).

3. ANALIZ

Analiz yapilirken CRITIC ve TOPSIS teknikleri birlikte kullanilmis-
tir. TOPSIS yonteminin agirlikli standart karar matrisinin olusturulmasi
asamasinda kullanilan performans kriterlerinin agirlik degerleri, CRITIC
yontemi ile hesaplanmistir.

2020 verileri kullanmilarak, CRITIC ydnteminin islem adimlar1 olan
karar matrisi, normalize matris, korelasyon katsayisi matrisinin olusturul-
masi, Cj ve Wj degerlerinin sonuglarina asagida yer verilmistir. Tablo 2’de,
CRITIC yo6nteminin 1. adimi olan karar matrisi (30x10) olusturulmustur
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Tablo 2: Karar Matrisinin Olusturulmasi

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
1 |AHGAZ| 04336 | 04263 | -0,1853 | 1,2227 | 6,0887 | 0,0181 [ -0,0797 | 12274 | 0,7861 | 0,0867
2 [AKENR| 0,5982 | 0,5888 | -0,0187 | 0,3248 | 22,2693 | -0,1611 | -8,4346 [ 1,0191 [ 0,0906 | 0,5950
3 | AKFYE| 0,7936 | 0,7925 | 04869 | 0,1214 | 9,7891 | -0,0361 | -0,1101 | 0,6725 | 0,0993 | 0,8189
4 [AKSEN| 1,0504 [ 1,0084 | 09483 | 0,7609 | 2,6724 | 0,0587 | 0,1206 [ 0,5133 [ 0,3470 | 0,0943
5 [AKSUE| 0,1925 [ 0,1751 | 0,2538 | 0,1992 | 6,5621 | -0,1116 | -0,5516 [ 0,7976 | 0,2309 | 1,4081
6 [ ALFAS| 14490 | 1,1661 | 04685 | 1,2858 | 4,4329 | 0,2139 | 0,6704 [ 0,6810 [ 0,6412 | 0,0455
7 [ARASE| 1,1817 | 1,1374 | 1,0026 | 1,2429 | 11,6006 | 0,2076 | 0,4147 [ 0,4993 [ 0,4404 | 0,0460
8 [AYDEM| 0,3585 | 0,3493 | 0,8959 | 0,1075 | 24,3988 | -0,0455 | -0,0963 [ 0,5275 [ 0,0728 | 1,0769
9 [ AYEN | 0,3436 | 0,3436 | 0,3550 | 0,1710 | 10,0850 | -0,0300 | -0,1146 [ 0,7380 [ 0,1782 | 0,5790
10 | BIOEN [ 1,0694 | 1,0495 | 0,3253 | 0,3011 | 81221 | 0,0613 | 0,2496 | 0,7545 | 0,2718 | 0,2597
11 | CANTE| 04879 | 0,2936 | 0,4036 | 0,2683 | 7,3380 | 0,0136 | 0,0471 | 0,7125 | 0,2387 | 0,9493
12 | CATES | 0,0797 | 0,0701 | -0,6990 | 0,6099 | 7,8730 | -0,4403 | -0,1896 | 3,3221 | 3,1485 | 0,7759
13 | CONSE| 04268 | 02688 | 0,3676 | 0,3529 | 11,3577 | 0,0019 | 0,0070 | 0,7312 | 0,3638 | 0,2539
14 |CWENE| 1,2889 | 0,8283 | 0,6957 | 09841 | 7,5707 | 0,0564 [ 0,1375 | 0,5897 | 03798 | 0,0856
15 | ENERY | 04365 | 0,4292 | -0,1843 | 12213 | 6,0888 | 0,0184 [ -0,0813 | 1,2259 | 0,7851 | 0,0867
16 | ENJSA | 0,8269 | 0,8064 | 0,4082 | 0,8817 | 7,3912 | 0,0441 [ 0,1521 | 0,7101 | 0,3359 | 0,0639
17| ESEN [ 1,3398 | 1,2278 | 0,9189 | 0,1167 | 11,3864 | 0,0662 | 0,1381 | 0,5211 | 0,1602 | 0,6790
18 |GWIND| 0,5669 | 0,5614 | 1,3373 | 0,2051 | 9,5494 | 0,0965 | 0,1686 | 0,4278 | 0,1867 | 0,2274
19 | HUNER [ 0,1503 | 0,1474 | 0,4956 | 0,0790 | 85170 | 0,0039 | 0,0118 | 0,6686 | 0,1634 | 1,7455
20 [ IZENR | 0,2846 | 0,0419 | 0,4475 | 0,4454 | 30,8082 | -0,0659 | -0,2131 [ 0,6908 [ 0,4785 | 0,2954
21 [ KARYE| 0,4090 | 0,4090 | 1,1533 | 0,0994 | 7,6687 | 0,0453 | 0,0845 [ 04644 [ 0,0337 | 1,2276
22 [MAGEN| 0,7082 | 0,6985 | 0,7305 | 0,0806 | 12,4582 | 0,0696 | 0,1649 [ 0,5779 | 0,1754 | 09339
23 [NATEN| 24714 | 2,2909 | 1,2262 | 0,1059 | 10,2744 | 0,0749 | 0,1359 [ 0,4492 [ 0,0909 | 0,7086
24 [NTGAZ| 0,9079 | 0,8147 | 1,3956 | 1,1291 | 6,3017 | 0,2246 | 0,3856 [ 04174 [ 0,3223 | 0,0768
25 | ODAS | 04676 | 0,2921 | 03011 | 0,2863 | 6,1058 | -0,0731 | -0,3161 [ 0,7686 [ 0,3240 | 0,8730
26 | PAMEL| 1,8087 [ 1,8087 | 1,4929 | 0,1245 | 34,0789 | 0,0583 | 0,0973 [ 04011 [ 0,0170 | 12566
27 [SMRTG| 1,1403 | 09514 | 0,1469 | 1,0028 | 2,8877 | 0,0999 | 0,7800 [ 0,8719 [ 0,7599 | 0,0305
28 | TATEN| 5,1472 | 51472 | 0,1258 | 0,0441 | 3,5685 | -0,0679 | -0,7375 [ 0,7320 [ 0,0197 | 1,6591
29 | ZEDUR| 09139 | 0,9139 | 0,1477 | 0,1246 | 64,0650 | -0,1134 [ -0,8813 | 0,8713 | 0,8592 | 1,9115
30 [ ZOREN| 0,4938 | 04851 | 0,1202 | 0,4008 | 5,8470 | 0,0018 | 0,0166 [ 0,8927 [ 0,3751 | 0,3099

CRITIC yo6nteminin 2.adim1 olan fayda yonlii ve maliyet yonlii kriter-

lere gore normalize edilmis matrise Tablo 3’te yer verilmistir.
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P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
1 |AHGAZ| 0,0698 | 0,0753 | 0,2344 | 0,9491 | 0,0556 | 0,6894 | 0,9067 | 0,7171 | 0,7544 | 0,9701
2 |AKENR| 0,1023 | 0,1071 | 0,3103 | 0,2261 | 0,3192 | 0,4200 [ 0,0000 | 0,7884 [ 0,9765 | 0,6999
3 | AKFYE| 0,1409 | 0,1470 | 0,5410 | 0,0622 | 0,1159 | 0,6080 [ 0,9034 | 0,9071 [ 0,9737 | 0,5809
4 [AKSEN| 0,1915 | 0,1893 | 0,7515 [ 0,5772 | 0,0000 [ 0,7505 | 0,9284 | 09616 | 0,8946 | 0,9661
S [AKSUE| 0,0223 | 0,0261 | 0,4347 | 0,1249 [ 0,0634 | 0,4943 | 0,8555 | 0,8643 | 0,9317 [ 0,2676
6 | ALFAS| 02702 | 0,2202 | 0,5326 [ 1,0000 [ 0,0287 | 0,9838 | 0,9881 | 0,9042 | 0,8007 [ 0,9920
7 [ARASE| 02175 | 0,2146 | 0,7763 | 0,9655 [ 0,1454 | 0,9745 | 0,9604 | 09664 | 0,8648 [ 0,9918
8 [AYDEM| 0,0550 | 0,0602 | 0,7276 | 0,0510 [ 0,3539 | 0,5938 | 0,9049 | 09568 | 0,9822 [ 0,4437
9 | AYEN | 0,0521 | 0,0591 | 0,4809 | 0,1022 | 0,1207 | 0,6170 [ 0,9029 | 0,8847 [ 0,9485 | 0,7084
10 | BIOEN | 0,1953 [ 0,1974 | 04673 | 0,2069 [ 0,0888 | 0,7544 | 0,9424 | 08790 | 09186 | 0,8781
11 | CANTE| 0,0806 [ 0,0493 | 0,5030 | 0,1806 [ 0,0760 | 0,6826 | 0,9205 | 0,8934 | 09292 | 0,5115
12 | CATES | 0,0000 [ 0,0055 | 0,0000 | 0,4556 [ 0,0847 | 0,0000 | 0,8948 | 0,0000 | 0,0000 | 0,6037
13 | CONSE| 0,0685 [ 0,0444 | 04866 | 0,2487 [ 0,1415 | 0,6651 | 09161 | 0,8870 | 0,8893 | 0,8812
14 |CWENE| 0,2386 [ 0,1540 | 0,6363 | 0,7570 [ 0,0798 | 0,7470 | 0,9303 | 0,9354 | 0,8841 | 0,9707
15 | ENERY [ 0,0704 | 0,0759 | 0,2348 | 0,9480 | 0,0556 | 0,6898 | 0,9065 [ 0,7176 | 0,7547 | 0,9701
16 | ENJSA [ 0,1474 | 0,1497 | 0,5051 | 0,6746 | 0,0769 | 0,7285 | 09319 [ 0,8942 | 0,8982 | 0,9823
17 | ESEN | 02487 | 0,2323 [ 0,7381 | 0,0584 | 0,1419 [ 0,7617 [ 0,9303 | 09589 | 0,9543 | 0,6552
18 [GWIND| 0,0961 | 0,1018 [ 0,9290 | 0,1297 | 0,1120 | 0,8073 [ 0,9337 | 0,9909 | 0,9458 | 0,8953
19 [HUNER | 0,0139 | 0,0207 [ 0,5450 | 0,0281 | 0,0952 | 0,6681 [ 09166 | 09084 | 09533 | 0,0882
20 | IZENR | 0,0404 | 0,0000 [ 0,5231 | 03232 | 0,4583 | 0,5631 [ 0,8922 | 0,9008 [ 0,8526 | 0,8592
21 | KARYE| 0,0650 | 0,0719 | 0,8451 | 0,0445 | 0,0814 | 0,7303 [ 0,9245 | 0,9783 [ 0,9947 | 0,3636
22 |[MAGEN| 0,1240 | 0,1286 | 0,6521 | 0,0294 | 0,1594 | 0,7669 [ 09332 | 0,9395 [ 0,9494 | 0,5197
23 |[NATEN| 04720 | 0,4405 | 0,8783 | 0,0498 | 0,1238 | 0,7748 [ 09301 | 0,9835 [ 0,9764 | 0,6395
24 |[NTGAZ| 0,1634 | 0,1514 | 0,9556 | 0,8737 | 0,0591 | 1,0000 [ 09572 | 0,9944 [ 0,9025 | 09754
25| ODAS | 0,0766 | 0,0490 [ 0,4562 | 0,1950 | 0,0559 | 0,5522 [ 0,8811 | 0,8742 [ 0,9019 | 0,5521
26 | PAMEL| 0,3412 | 0,3461 [ 1,0000 | 0,0648 | 0,5116 [ 0,7499 [ 0,9259 | 1,0000 [ 1,0000 | 0,3432
27 |SMRTG| 0,2093 | 0,1781 | 0,3859 | 0,7721 | 0,0035 | 0,8124 | 1,0000 | 0,8388 | 0,7628 | 1,0000
28 | TATEN| 1,0000 | 1,0000 | 0,3763 | 0,0000 | 0,0146 | 0,5600 | 0,8353 | 0,8867 | 0,9991 | 0,1342
29 | ZEDUR| 0,1646 | 0,1708 | 0,3863 | 0,0648 | 1,0000 | 0,4916 | 0,8197 | 0,8390 | 0,7311 | 0,0000
30 | ZOREN| 0,0817 | 0,0868 | 0,3737 | 0,2873 | 0,0517 | 0,6649 | 09172 | 0,8317 | 0,8856 | 0,8514

CRITIC yonteminin 3.adimi olan kriterler arasindaki iligkinin de-
recesini 0lgmek icin kullanilan korelasyon katsayr matrisi Tablo 4’te
gosterilmistir.
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Tablo 4: Korelasyon Katsayr Matrisinin Olusturulmasi

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
P1 1,0000 | 0,9932 | 0,1638 | -0,0966 [ -0,0662 | 0,1882 | 0,0367 | 02313 | 0,2454 | -0,1897
P2 0,9932 | 1,0000 | 0,1531 | -0,1354  -0,0503 | 0,1580 | 0,0154 | 0,2133 | 0,2454 | -0,2330
P3 0,1638 | 0,1531 | 1,0000 | -0,1700 [ 0,0641 | 0,6590 | 02712 | 0,7454 | 0,5948 | 0,0147
P4 -0,0966 | -0,1354 | -0,1700 | 1,0000 | -0,3204 | 0,3735 [ 0,1742 | -0,1710 | -0,3417 | 0,7449
PS5 -0,0662 | -0,0503 | 0,0641 | -0,3204| 1,0000 [ -0,2356 [ -0,2458 | 0,0653 [ -0,0024 | -0,4440
P6 0,1882 [ 0,1580 [ 0,6590 | 0,3735 [ -0,2356 | 1,0000 | 0,3954 | 0,7569 | 0,5705 | 04294
P7 0,0367 | 0,0154 | 02712 | 0,1742 | -0,2458 | 0,3954 | 1,0000 | 0,1293 | -0,0897 | 0,1331
P8 0,2313 | 0,2133 | 0,7454 | -0,1710 [ 0,0653 | 0,7569 | 0,1293 1,0000 | 0,9308 | -0,0036
P9 0,2454 | 0,2454 | 0,5948 | -0,3417 [ -0,0024 | 0,5705 | -0,0897 | 0,9308 | 1,0000 | -0,1245

P10 -0,1897 | -0,2330 | 0,0147 | 0,7449 | -0,4440 | 04294 [ 0,1331 | -0,0036 | -0,1245 | 1,0000

CRITIC yoénteminin 4.adimi olan her bir kriterde bulunan toplam bilgi
miktarimi ifade eden C. degerini hesaplamak i¢in oncelikle Tablo 3’ta yer
alan degerler 1’den ¢ikarilir. Normalize matristeki degerler kullanilarak
standart sapma degerleri bulunur ve 4.adimda yer alan denklem kullanilir.
Sonuglara Tablo 5’te yer verilmistir.

( 0j: Standart Sapma)
Tablo 5: Cj Degerinin Hesaplanmasi

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
P1 0,0000 | 0,0068 | 0,8362 | 1,0966 [ 1,0662 | 0,8118 | 09633 | 0,7687 | 0,7546 | 1,1897
P2 0,0068 | 0,0000 | 0,8469 | 1,1354 [ 1,0503 | 0,8420 | 09846 | 0,7867 [ 0,7546 [ 1,2330
P3 0,8362 | 0,8469 | 0,0000 | 1,1700 [ 09359 | 0,3410 | 0,72838 | 0,2546 | 0,4052 | 0,9853
P4 1,0966 | 1,1354 | 1,1700 | 0,0000 [ 1,3204 | 0,6265 | 0,8258 1,1710 | 1,3417 | 0,2551
PS 1,0662 | 1,0503 | 0,9359 | 1,3204 [ 0,0000 | 1,2356 | 1,2458 | 0,9347 | 1,0024 | 1,4440
P6 0,8118 | 0,8420 [ 0,3410 | 0,6265 [ 1,2356 | 0,0000 | 0,6046 | 02431 | 0,4295 | 0,5706
P7 0,9633 | 0,9846 | 0,7283 | 0,8258 [ 1,2458 | 0,6046 | 0,0000 | 0,8707 [ 1,0897 [ 0,8669
P8 0,7687 | 0,7867 | 0,2546 | 1,1710 [ 0,9347 | 0,2431 | 0,8707 | 0,0000 | 0,0692 [ 1,0036
P9 0,7546 | 0,7546 | 04052 | 1,3417 [ 1,0024 | 0,4295 | 1,0897 | 0,0692 | 0,0000 | 1,1245

P10 1,1897 | 1,2330 | 0,9853 | 0,2551 | 1,4440 | 0,5706 | 0,8669 1,0036 | 1,1245 | 0,0000

[ oj | ousss | 01869 | 02347 [ 03474 | 02019 | 01880 | 0.1715 | 0,1795 [ 0.1820 | 0.3014 |

| ¢ | 14146 | 14281 | 15268 | 3.1069 | 2.0667 | 10723 | 14033 | 10054 | 12687 | 2.6136 |

CRITIC yo6nteminin 5.adimi olan analiz i¢in kullanilacak kriterlere ait
aglrhklarl(Wj) hesaplamak i¢in ilgili denklem kullanilir. Kriter agirliklar
Tablo 6’da yer almaktadir.

Tablo 6: Kriter Agirliklarinin Hesaplanmasi
[ wj [00832]00840] 00898 [0,1828] 0,1216 | 0,0631] 00826 | 0,0644 | 00746 | 0,1538 |




2020 verileri kullanilarak TOPSIS y6nteminin iglem adimlar1 olan ka-
rar matrisi, standart karar matrisi, agirlikli standart karar matrisi, ideal ve
negatif ideal ¢ozlimlerin olusturulmasi, ayirim dlgiilerinin hesaplanmasi ve
ideal ¢oziime gore yakinligina ait sonuglara agagida yer verilmistir.
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Tablo 7: Karar Matrisinin Olusturulmasi

P1 P2 P3 P4 PS5 Pé P7 P8 P9 P10
1 |AHGAZ| 04336 | 04263 | -0,1853 | 1.2227 | 6.0887 | 0.0181 | -0,0797 1,2274 | 0.7861 | 0,0867
2 |AKENR| 05982 | 05888 | -0,0187 | 03248 | 22,2693 | -0.1611 | -8.4346 1.0191 | 0.0906 | 0.5950
3 |AKFYE| 07936 | 0,7925 | 04869 | 0,1214 [ 9,7891 | -0,0361 | -0,1101 | 0.6725 | 0,0993 | 0,8189
4 [AKSEN| 1,0504 | 1.0084 | 09483 | 0.7609 | 2,6724 | 0.0587 | 0,1206 05133 | 0.3470 | 0,0943
5 [AKSUE| 01925 | 01751 | 02538 | 0,1992 | 6.5621 | -0.1116 | -0.5516 | 0,7976 | 0.2309 | 14081
6 | ALFAS| 14490 | 11661 | 04685 | 12858 | 44329 | 02139 | 0,6704 0,6810 | 06412 | 0,0455
7 |ARASE| 1,817 | 1.1374 | 1,0026 | 1.2429 | 11.6006 | 0.2076 | 0,4147 04993 | 0.4404 | 0,0460
8 |AYDEM| 03585 | 03493 | 08959 | 0,1075 | 24,3988 | -0,0455 | -0.0963 | 05275 | 0.0728 | 1,0769
9 | AYEN | 03436 | 03436 | 03550 | 0,1710 | 10,0850 | -0,0300 | -0.1146 | 0,7380 | 0.1782 | 0,5790
10 | BIOEN | 1.0694 | 1,0495 | 03253 | 0,3011 | 8.1221 | 0.0613 | 0,2496 0,7545 | 02718 | 02597
11 | CANTE| 04879 | 02936 | 0.4036 | 0,2683 | 7.3389 | 0.0136 | 0.0471 0,7125 | 0.2387 | 09493
12 [ CATES | 00797 | 00701 | -0,6990 | 0.6099 | 7.8730 | -0.4403 | -0.1896 | 3,3221 | 3.1485 [ 07759
13 |CONSE| 04268 | 02688 | 03676 | 0,3529 | 11,3577 | 0.0019 | 0.0070 0,7312 | 0.3638 | 02539
14 |CWENE| 12889 | 08283 | 0,6957 | 09841 | 7.5707 | 0.0564 | 0,1375 0,5897 | 0,3798 | 0,0856
15 | ENERY | 04365 | 04292 | -0,1843 | 1,2213 | 6.0888 | 0.,0184 | -0,0813 1.2259 | 0.7851 | 00867
16 | ENJSA | 0.8269 | 08064 | 04082 | 0,8817 | 7.3912 | 0.0441 | 0.1521 0,7101 | 0.3359 | 0,0639
17 | ESEN 1,3398 | 12278 | 09189 | 01167 | 11,3864 | 0,0662 | 0,1381 0,5211 | 0,1602 | 0,6790
18 |GWIND| 05669 | 0.5614 | 1,3373 | 0,2051 | 9.5494 | 0,0965 | 0.1686 0.4278 | 0.1867 | 02274
19 |HUNER | 0.1503 [ 0.1474 | 04956 | 0,0790 | 8.5170 | 0,0039 | 0.0118 0.6686 | 0.1634 | 1.7455
20 | IZENR | 02846 | 00419 | 04475 | 04454 | 30,8082 | -0,0659 | -0.2131 | 0.6908 | 0.4785 | 0.2954
21 [KARYE| 0409 ([ 04090 | 1,1533 | 0,0994 | 7.6687 | 0.0453 | 0,0845 04644 | 0,0337 | 1,2276
22 [MAGEN| 0.7082 | 0.6985 | 0.7305 | 0,0806 | 12.4582 | 0.0696 | 0.1649 05779 | 0.1754 | 09339
23 |INATEN| 24714 | 22909 | 12262 | 0,1059 | 10,2744 | 0.0749 | 01359 04492 | 00909 | 0.7086
24 |INTGAZ| 09079 [ 08147 | 13956 | 1,1291 | 6,3017 | 0.2246 | 0.3856 04174 | 03223 | 0,0768
25| ODAS | 04676 | 02921 | 03011 | 02863 | 6,1058 | -0,0731 | -0,3161 | 0.7686 | 0,3240 | 0,8730
26 |PAMEL| 1.8087 | 1.8087 | 1.4929 | 0.1245 | 34,0789 | 0.0583 | 00973 04011 | 00170 | 1.2566
27 |SMRTG| 1.1403 | 09514 | 0.1469 | 1,0028 | 2.8877 | 0.0999 ( 0.7800 08719 | 07599 [ 0.0305
28 | TATEN| 5.1472 | 5,1472 | 0,1258 | 0,0441 | 3.,5685 | -0,0679  -0,7375 | 0.7320 | 0,0197 | 1.6591
29 |ZEDUR | 09139 [ 09139 | 01477 | 0.1246 | 64,0650 | -0,1134 [ -0,8813 | 0.8713 | 0,8592 | 1.9115
30 | ZOREN| 04938 | 04851 | 0,1202 | 0,4008 | 5.8470 | 0.0018 | 0.0166 0,8927 | 0.3751 | 03099

TOPSIS yonteminin 2. Adimi ile standart karar matrisi olusturulmus

ve Tablo 8’de gosterilmistir.
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Tablo 8: TOPSIS Yontemi ile Standart Karar Matrisinin Olusturulmasi

P1 P2 P3 P4 Ps P6 P7 P8 P9 | P10
1 |AHGAZ| 0,059 | 0,0614 | -0,0467 | 03499 | 0,0644 | 0,0268 | -0,0092 | 02391 | 0,2063 | 0,0187
2 | AKENR| 0,0827 | 0,0849 | -0,0047 | 0,0929 | 02354 | -0,2386 | -0,9765 | 0,1986 | 0,0238 | 0,1281
3 | AKFYE| 0,1097 | 0,1142 | 0,1227 | 0,0347 | 0,1035 | -0,0534 | -0,0128 | 0,1310 | 0,0261 | 0,1764
4 | AKSEN| 0,1452 | 0,1454 | 02389 | 02177 | 0,282 | 0,0870 | 0,0140 | 0,1000 | 0,0911 | 0,0203
5 | AKSUE| 0,0266 | 0,0252 | 0,0639 | 0,0570 | 0,0694 | -0,1653 | -0,0639 | 0,1554 | 0,0606 | 0,3033
6 | ALFAS | 02003 | 0,1681 | 0,1180 | 03679 | 0,0469 | 03168 | 0,0776 | 0,1327 | 0,1682 | 0,0098
7 | ARASE| 0,1633 | 0,1640 | 02526 | 03557 | 0,1226 | 0,3076 | 0,0480 | 0,0973 | 0,156 | 0,0099
8 |AYDEM| 0,0495 | 0,0504 | 0,2257 | 0,0308 | 02579 | -0,0674 | -0,0111 | 0,1028 | 0,0191 | 0,2320
9 | AYEN | 00475 | 0,0495 | 0,0894 | 0,0489 | 0,1066 | -0,0445 | -0,0133 | 0,1438 | 0,0467 | 0,1247
10 | BIOEN | 0,1478 | 0,1513 | 0,0820 | 0,0862 | 0,0859 | 0,0008 | 0,0289 | 0,1470 | 0,0713 | 0,0559
11 | CANTE| 0,0674 | 0,0423 | 0,1017 | 00768 | 0,0776 | 0,201 | 0,0055 | 0,1388 | 0,0626 | 0,2045
12 | CATES | 0,0110 | 0,0101 | -0,1761 | 0,1745 | 0,0832 | -0,6522 | -0,0220 | 0,6472 | 0,8262 | 0,1671
13 | CONSE| 0,090 | 0,0387 | 0,0926 | 0,1010 | 0,1201 | 0,0028 | 0,0008 | 0,1425 | 0,0955 | 0,0547
14 |[CWENE| 0,1781 | 0,1194 | 0,1753 | 0,2816 | 0,0800 | 0,0836 | 0,0159 | 0,1149 | 0,0997 | 0,0184
15 | ENERY | 0,0603 | 0,0619 | -0,0464 | 0,3495 | 0,0644 | 0,0272 | -0,0094 | 0,2388 | 0,2060 | 0,0187
16 | ENJSA | 0,1143 | 0,162 | 0,1029 | 02523 | 0,0781 | 0,0653 | 0,0176 | 0,1384 | 0,0881 | 0,0138
17| ESEN | 0,1852 | 0,1770 | 02315 | 0,0334 | 0,1204 | 0,0980 | 0,0160 | 0,1015 | 0,0420 | 0,1463
18 | GWIND| 0,0784 | 0,009 | 03369 | 0,0587 | 0,1009 | 0,1429 | 0,0195 | 0,0834 | 0,0490 | 0,0490
19 | HUNER | 0,0208 | 0,0213 | 0,1249 | 0,0226 | 0,0900 | 0,0058 | 0,0014 | 0,1303 | 0,0429 | 0,3760
20 | 1ZENR | 0,0393 | 0,0060 | 0,1128 | 0,1274 | 03257 | -0,0976 | -0,0247 | 0,1346 | 0,1255 | 0,0636
21 | KARYE| 0,0565 | 0,0590 | 02906 | 0,0284 | 0,0811 | 0,0670 | 0,0098 | 0,0905 | 0,0088 | 0,2644
22 |MAGEN| 0,0979 | 0,1007 | 0,1840 | 0,0231 | 0,1317 | 0,1031 | 0,0191 | 0,1126 | 0,0460 | 0,2012
23 | NATEN| 03416 | 0,3302 | 0,3080 | 0,0303 | 0,1086 | 0,1109 | 0,0157 | 0,0875 | 0,0239 | 0,1526
24 |NTGAZ| 0,1255 | 0,1174 | 03516 | 03231 | 0,0666 | 03327 | 0,0446 | 0,0813 | 0,0846 | 0,0165
25| ODAS | 00646 | 0,0421 | 00759 | 0,0819 | 0,0645 | -0,1083 | -0,0366 | 0,1497 | 0,0850 | 0,1880
26 | PAMEL| 02500 | 0,2607 | 0,3762 | 0,0356 | 03602 | 0,0864 | 0,0113 | 0,0782 | 0,0045 | 0,2706
27 |SMRTG| 0,1576 | 0,1372 | 0,0370 | 02870 | 0,0305 | 0,1480 | 0,0903 | 0,1699 | 0,1994 | 0,0066
28 | TATEN | 07114 | 0,7420 | 0,0317 | 0,0126 | 00377 | -0,1006 | -0,0854 | 0,1426 | 0,0052 | 03573
29 | ZEDUR | 0,1263 | 0,1317 | 0,0372 | 0,0357 | 0,672 | 0,1680 | -0,1020 | 0,1698 | 0,2254 | 0,4117
30 | ZOREN| 0,0682 | 0,0699 | 0,0303 | 0,1147 | 0,0618 | 0,0026 | 0,0019 | 0,1739 | 0,0984 | 0,0668

TOPSIS yonteminin 3. adiminda ise Tablo 8’te yer alan degerlerle krit-
er agirlik degerleri(Wj) carpilarak Tablo 9’da yer alan agirliklandirilmig
standart karar matrisi hesaplanmigtir
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Tablo 9: Agirlikli Standart Karar Matrisinin Olusturulmasi
Wj 0,0832( 0,0840 | 0,0898 | 0,1828  0,1216 | 0,0631 | 0,0826 | 0,0644 | 0,0746 | 0,1538
P1 P2 P3 P4 P5 P6 P7 P8 P9 P10

1 | AHGAZ| 0,0050 | 0,0052 | -0,0042 [ 0,0640 | 0,0078 [ 0,0017 [ -0,0008 | 0,0154 | 0,0154 | 0,0029

2 | AKENR | 0,0069 [ 0,0071 | -0,0004 | 0,0170 | 0,0286 | -0,0151 | -0,0806 | 0,0128 | 0,0018 | 0,0197

3 | AKFYE| 0,0091 [ 0,0096 | 0,0110 | 0,0063 | 0,0126 | -0,0034 | -0,0011 | 0,0084 | 0,0019 | 0,0271

4 | AKSEN| 0,0121 | 0,0122 | 0,0215 | 0,0398 [ 0,0034 | 0,0055 | 0,0012 | 0,0064 | 0,0068 | 0,0031

5 | AKSUE| 0,0022 | 0,0021 | 0,0057 | 0,0104 [ 0,0084 | -0,0104 | -0,0053 | 0,0100 | 0,0045 | 0,0466

6 | ALFAS | 0,0167 | 0,0141 | 0,0106 | 0,0673 | 0,0057 | 0,0200 | 0,0064 [ 0,0086 | 0,0126 [ 0,0015

7 | ARASE| 0,0136 | 0,0138 | 0,0227 | 0,0650 | 0,0149 | 0,0194 | 0,0040 | 0,0063 | 0,0086 | 0,0015

8 |AYDEM| 0,0041 [ 0,0042 | 0,0203 | 0,0056 | 0,0314 | -0,0043 | -0,0009 | 0,0066 | 0,0014 | 0,0357

9 | AYEN | 0,0040 [ 0,0042 | 0,0080 | 0,0089 | 0,0130 | -0,0028 | -0,0011 | 0,0093 | 0,0035 | 0,0192

10 | BIOEN | 0,0123 | 0,0127 | 0,0074 | 0,0157 | 0,0104 | 0,0057 | 0,0024 [ 0,0095 | 0,0053 [ 0,0086
11 | CANTE| 0,0056 [ 0,0036 | 0,0091 | 0,0140 [ 0,0094 | 0,0013 | 0,0005 | 0,0089 | 0,0047 | 0,0314
12 | CATES | 0,0009 | 0,0008 | -0,0158 | 0,0319 [ 0,0101 | -0,0411 | -0,0018 | 0,0417 | 0,0617 | 0,0257
13 | CONSE| 0,0049 | 0,0033 | 0,0083 | 0,0185 [ 0,0146 | 0,0002 | 0,0001 | 0,0092 | 0,0071 | 0,0084
14 |CWENE]| 0,0148 | 0,0100 | 0,0157 | 0,0515 [ 0,0097 | 0,0053 | 0,0013 | 0,0074 | 0,0074 | 0,0028
15 | ENERY | 0,0050 | 0,0052 | -0,0042 | 0,0639 [ 0,0078 | 0,0017 | -0,0008 [ 0,0154 | 0,0154 [ 0,0029
16 | ENJSA | 0,0095 | 0,0098 | 0,0092 | 0,0461 [ 0,0095 | 0,0041 | 0,0015 | 0,0089 | 0,0066 | 0,0021
17| ESEN | 0,0154 | 0,0149 | 0,0208 | 0,0061 | 0,0146 | 0,0062 | 0,0013 | 0,0065 | 0,0031 | 0,0225
18 | GWIND| 0,0065 | 0,0068 | 0,0303 | 0,0107 | 0,0123 | 0,0090 | 0,0016 | 0,0054 | 0,0037 | 0,0075
19 | HUNER | 0,0017 | 0,0018 [ 0,0112 [ 0,0041 | 0,0109 [ 0,0004 [ 0,0001 | 0,0084 | 0,0032 | 0,0578
20 | IZENR | 0,0033 | 0,0005 | 0,0101 | 0,0233 | 0,0396 [ -0,0062 [ -0,0020 | 0,0087 | 0,0094 [ 0,0098
21 | KARYE| 0,0047 | 0,0050 | 0,0261 | 0,0052 | 0,0099 [ 0,0042 [ 0,0008 | 0,0058 | 0,0007 [ 0,0407
22 |MAGEN | 0,0081 | 0,0085 | 0,0165 | 0,0042 | 0,0160 [ 0,0065 [ 0,0016 | 0,0073 | 0,0034 [ 0,0309
23 | NATEN | 0,0284 | 0,0277 | 0,0278 | 0,0055 | 0,0132 | 0,0070 [ 0,0013 | 0,0056 | 0,0018 [ 0,0235
24 |INTGAZ| 0,0104 | 0,0099 | 0,0316 | 0,0591 | 0,0081 0,0210 | 0,0037 | 0,0052 | 0,0063 | 0,0025
25| ODAS | 0,0054 | 0,0035 | 0,0068 | 0,0150 | 0,0078 [ -0,0068 | -0,0030 | 0,0097 | 0,0063 | 0,0289
26 | PAMEL | 0,0208 | 0,0219 | 0,0338 | 0,0065 | 0,0438 [ 0,0054 [ 0,0009 | 0,0050 | 0,0003 [ 0,0416
27 |SMRTG]| 0,0131 | 0,0115 | 0,0033 | 0,0525 | 0,0037 | 0,0093 [ 0,0075 | 0,0109 | 0,0149 [ 0,0010
28 | TATEN | 0,0592 | 0,0623 | 0,0028 | 0,0023 | 0,0046 | -0,0063 | -0,0070 | 0,0092 [ 0,0004 | 0,0550
29 | ZEDUR | 0,0105 | 0,0111 | 0,0033 | 0,0065 | 0,0823 [ -0,0106 | -0,0084 | 0,0109 | 0,0168 | 0,0633
30 | ZOREN | 0,0057 | 0,0059 | 0,0027 | 0,0210 [ 0,0075 | 0,0002 | 0,0002 | 0,0112 | 0,0073 | 0,0103

Daha sonra performans kriterleri maksimum(fayda) ve minimum(mali-
yet) yonlii olarak TOPSIS yonteminin 4. Adimi ile ideal(A+) ve negatif
ideal (A-) ¢ozlimler bulunarak Tablo 10°da gosterilmistir
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Tablo 10: Ideal(A+) ve Negatif Ideal (A-) Coziimlerin Olusturulmasi

[ A+ [o00592] 00623 | 00338 | 00673 | 00823 | 0.0210 [ 0.0075 | 0.0050 | 0.0003 | 0.0010 |

[ A- 00009 ] 00005 | 00158 | 00023 | 00034 [ -0.0411 [ -0.0806 ] 0.0417 | 0.0617 | 0.0633 |

Euclidian Uzaklik Yaklasimi’indan faydalanilarak Si* ve Si- degerleri
hesaplanmig ve Tablo 11°de gosterilmistir.

Tablo 11: Si+ ve Si- Aywrim Olgiilerinin Hesaplanmast

Si+ Si-
1 | AHGAZ 0,1183 0,1367
2 | AKENR 01478 0,0904
3 AKFYE 0,1255 0,1213
4 | AKSEN 0.1104 0,1407
5 | AKSUE 0,1401 0,1083
6 | ALFAS 0.1035 0.1549
7 | ARASE 0.,0959 0.1568
8 | AYDEM 0,1221 0,1243
9 AYEN 01277 01221
10 | BIOEN 0.1164 0,1317
11 | CANTE 0.1284 0,1206
12 | CATES 0,1605 0,0924
13 | CONSE 0.1211 0,1275
14 | CWENE 0.1044 0,1428
15 | ENERY 0,1183 0,1367
16 | ENJSA 0.1094 0,1392
17 ESEN 0.1157 0,1311
18 | GWIND 0.1192 0,1394
19 | HUNER 0,1424 0,1166
20 | IZENR 0.1108 0,1285
21 | KARYE 0.1316 0.1267
22 | MAGEN 0,1238 0,1264
23 | NATEN 0.1073 0.1379
24 | NTGAZ 0.1038 0,1572
25| ODAS 0.1307 0,1149
26 | PAMEL 0,1011 0,1391
27 | SMRTG 0.1114 0,1431
28 | TATEN 0.1229 0,1381
29 | ZEDUR 0,1227 0,1262
30 | ZOREN 0.1242 0.1253
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TOPSIS yonteminin son adimi olan ideal ¢6ziime goreli yakinligi
gosteren Ci* degeri ile sirketlerin ideal ¢oziime yakinligi bulunur. Bu
degerler Tablo 12’de gdsterilmistir.

Tablo 12: Ideal Céziime Goreli Yakinhgin Hesaplanmast

Ci* Ci* Ci*
1| AHGAZ | 05361 | 11 | CANTE | 04843 | 21 | KARYE | 04905
2| AKENR | 03796 | 12 | CATES | 03654 | 22 | MAGEN | 0,5051
3| AKFYE | 04915 | 13 | CONSE | 05129 | 23 | NATEN | 05624
4| AKSEN | 05603 | 14 | CWENE | 05776 | 24 | NTGAZ | 06024
5| AKSUE | 04360 | 15 | ENERY | 05362 | 25 | ODAS 0,4677
6| ALFAS | 05995 | 16 | ENJSA | 05600 | 26 | PAMEL | 05792
7| ARASE | 06205 | 17 | ESEN | 05311 | 27 | SMRTG | 05622
8| AYDEM | 05045 | 18 | GWIND | 05390 | 28 | TATEN | 0,5292
9| AYEN | 04887 | 19 | HUNER | 04501 | 29 | ZEDUR | 0,5070
10| BIOEN | 05308 | 20 | IZENR | 05371 | 30 | ZOREN | 0,5021

Tablo 12’den hareketle ilgili sirketleri ideal ¢6ziime en yakin olandan
en uzak olana gore siraladigimizda Tablo 13’teki siralamaya ulagilmaktadir.

Tablo 13: Ilgili Sirketlerin Ideal Céziime Yakinliga Gore Siralanmast (2020)

Ci* Ci* Ci*
1| ARASE | 06205 | 11 IZENR | 0,5371 | 21 ZOREN 0,5021
2 | NTGAZ | 0,6024 | 12 ENERY | 0,5362 | 22 AKFYE 0,4915
3 | ALFAS 0,5995 | 13 | AHGAZ | 0,5361 | 23 KARYE 0,4905
4 PAMEL | 0,5792 | 14 ESEN 05311 | 24 AYEN 0,4887
5| CWENE | 05776 [ 15 BIOEN | 0,5308 | 25 CANTE 0,4843
6 | NATEN | 05624 [ 16 TATEN | 05292 [ 26 ODAS 0,4677
7| SMRTG | 0,5622 [ 17 CONSE | 05129 | 27 HUNER 0,4501
8| AKSEN | 0,5603 [ 18 ZEDUR | 05070 [ 28 AKSUE 0,4360
9 ENJSA 0,5600 | 19 | MAGEN | 05051 | 29 AKENR 0,3796
10| GWIND | 05390 | 20 | AYDEM | 0,5045 | 30 CATES 0,3654

4. SONUC

TOPSIS Performans kriteri olarak kullanilan 10 adet finansal oranin
agirlik(6nem) derecelerini CRITIC ydntemi ile hesapladiginda, 2020 yil
icin aktif devir hizinin énem diizeyinin en yiiksek oldugunu bu orani, fi-
nansman giderleri / net satislar oraninin izledigi goriilmektedir. En diisiik
onem diizeyine sahip oran ise aktif karlihigidir. BIST XELK endeksinde
yer alan 30 adet enerji sirketinin 10 adet finansal oran1 temel alinarak olus-
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turulan performans kriterlerine gére TOPSIS yontemiyle yapilan analiz
sonucunda 2020 yilinda ideal ¢dziime en yakin(finansal performans olarak
en ylksek) sirket ARASE olurken negatif ideal ¢6ziime en yakin(finansal
performans olarak en diisiik) sirket CATES olmustur.

Gelecekteki performans analizi ¢alismalarinda, farkli metodolojilere
dayali sonuglardaki varyasyon potansiyelini gz oniinde bulundurmak ve
karsilastirma amach kullanmak 6nemli olacaktir. Ornegin, performans
kriteri olarak alternatif finansal oranlar kullanmak, CRITIC yontemi yerine
farkli agirliklandirma yontemleri benimsemek ve TOPSIS yontemi disinda
farkli Cok Kriterli Karar Verme yontemleri kullanmak, performans kriter-
leri i¢in farkli 6nem diizeylerine ve farkli performans siralamasi sonuglari-
na yol acabilir. Benzer sekilde, ilgili endeksin disindaki ¢esitli sirketlerden
veya endekslerden 6rnekler segcmek analize ek degiskenlik getirebilir. Per-
formans analizi ¢aligmalar yiiriitiirken bu farkliliklar1 gézeterek kara me-
kanizmalarini olusturmak gereklidir.
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