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Didem ISSEVER

1. Giris

Tarimsal {iretim sistemleri, artan niifus, dogal kaynaklarin sinirliligi ve ¢evresel baskilar
nedeniyle dnemli bir doniisiim siirecinden ge¢mektedir. Bu doniisiim, yalnizca bitkisel ve
hayvansal tiretimi degil, ekosistem dengesi agisindan kritik 6neme sahip aricilik faaliyetlerini
de kapsamaktadir. Aricilik; hem gida tiretimi hem de tozlasma yoluyla biyolojik ¢esitliligin
stirdiiriilmesi agisindan stratejik bir tarimsal faaliyet olarak one ¢ikmaktadir. Bu nedenle
aricilikta stirdiiriilebilirligin saglanmasi, tarimsal sistemlerin dayanikliligi ve uzun vadeli
{iretim giivenligi agisindan &nemli bir gereklilik olarak degerlendirilmektedir. Iklim
degisikliginin tarimsal iiretim iizerindeki etkileri ve artan gida talebi, iiretim siireglerinde daha
izlenebilir ve veri temelli yaklasgimlarin benimsenmesini zorunlu kilmaktadir. Cevresel
degiskenlerin koloni saglig1 lizerindeki etkilerini analiz etmek i¢in kovan agirligi ve koloni
gelisiminin izlenmesi, etkili bir yontem olarak 6ne c¢ikmaktadir (Flores vd., 2019). Bu
baglamda, dijital izleme sistemleri ve veri analitifine dayali yaklasgimlar, aricilik
faaliyetlerinin daha sistematik ve ongoriilebilir bicimde yonetilmesine katki saglamaktadir.
Boylece iiretim verimliligi ile ekolojik stirdiiriilebilirlik arasinda daha dengeli ve biitiinciil bir
yonetim modeli olusturulabilmektedir. Geleneksel aricilik uygulamalar biiyiik 6lcilide
deneyim ve periyodik olarak fiziksel sekilde gerceklestirilen kontrollere dayanmaktadir.
Ancak kolonilerdeki hastalik yayilimi, parazit baskist ve cevresel stres faktorleri gibi cok
boyutlu riskler karsisinda bu yaklasim yetersiz kalabilmektedir. Bu noktada sensor tabanli
izleme sistemleri ve biyosensor yaklagimlart 6n plana ¢ikmaktadir (Bromenshenk vd., 2015).
Cevresel degisimlere kars1 erken uyar:t mekanizmasi islevi goren bal arilari, gelismis dijital
izleme sistemleriyle desteklendiginde; dinamik yaklagimlarin tesine gecen, veri odakli birer
biyosensor olarak degerlendirilmektedir. Son yillarda yapay zekanin gelisimi ve veri odakh
makine Ogrenmesi tekniklerinin aricilikta uygulanmasi, koloni davranislarimin otomatik
analizinin yapilabilmesini saglamaktadir (Tu vd., 2016). Bu yaklagim, aricilik faaliyetlerini
geleneksel yontemlerden ziyade onleyici ve veri odakli bir yaklagsima dontistirmektedir. Veri
odakli sistemler, bal aris1 davranislarinin otomatik analizine imkan tamiyarak koloni
aktivitesinin siirekli ve nesnel bigimde degerlendirilmesini saglamaktadir. Benzer sekilde,
hibrit derin 6grenme yontemleri aracilifiyla ari hastaliklarinin erken teshisinin miimkiin
oldugu ortaya konulmus; bdylece koloni saglhiginin korunmasinda yapay zeka tabanl
¢Ozlimlerin uygulanabilirligi kanitlanmistir (Metlek ve Kayaalp, 2021).

Kovan i¢i mikroklima ve koloni dinamiklerinin gercek zamanl takibi, gelistirilen izleme
yontemleri sayesinde daha kolay hale gelmektedir (Gil-Lebrero vd., 2017). Bu kapsamda;

sicaklik, nem ve agirlik sensorlerinden elde edilen verilerin merkezi sistemlere aktarilmasi,
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hem koloni durumunun uzaktan izlenmesini hem de aricilarin kritik durumlarda zamaninda
miidahale etmesini miimkiin kilmaktadir. Ayrica, agirlik temelli otomatik izleme sistemleri de
bal akis1 ve koloni aktivitesinin degerlendirilmesinde etkin bir ara¢ olarak kullanilmaktadir
(Zacepins vd., 2017). Gergek zamanli veri tiretimi kapasitesine sahip bu sistemler, aricilikta
operasyonel risklerin yonetilmesi ve hizli miidahale stratejilerinin belirlenmesi icin gerekli
olan karar destek sistemlerinin de altyapisint optimize etmektedir. Giincel teknolojik
gelismeler 15181inda akilli aricilik, sadece bagimsiz veri toplama araglar1 olarak degil ayni
zamanda da hassas hayvancilik prensipleriyle uyumlu, veri odakli ve genis 6l¢ekli akilli tarim
mimarilerinin stratejik bir bileseni olarak ele alinmaktadir. Hayvancilik i¢in gelistirilen
modeller, {iretim dongilerinin daha seffaf ve izlenebilir bir yapiya kavusturulmasina
saglayarak veriye dayali yonetim siireglerini optimize etmektedir (Norton vd., 2019). Modern
tarimsal sistemlerde karar destek altyapilarinin, iiretim planlama siireglerinin seffafligi,veri
tabanli yonetim kapasitesi agisindan temel bir gereksinim oldugunu ortaya koymaktadir (Zhai
vd., 2020). Akilli aricilik sistemleri; sensor aglari, veri isleme altyapilar1 ve yapay zeka
modellerinin entegre c¢alistigt Uretim yapilar1 olarak degerlendirilmektedir. Tirkiye
baglaminda yapilan c¢alismalar da aricilik sektoriinde dijital doniisiimiin 6nemini ortaya
koymaktadir. Akilli ar1 kovani ortam zekasi uygulamalarinin aricilik sistemlerine entegre
edilebilecegini gosteren ¢alismalar, sensorler, gomiilii sistemler ve veri isleme modiillerinin
birlikte ¢alistig1 bir mimarinin kovan ortaminda da uygulanabilir oldugunu ortaya koymustur
(Kogak vd., 2019). Uretim verilerinin mekansal analizlerle iligkilendirilmesi, bal {iretim
potansiyelinin degerlendirilmesine katki saglamaktadir (Arslan vd., 2024). Bu tiir yaklagimlar,
iretim planlamasi ve kovan konumlandirma stratejilerinin bilimsel verilere dayandirilmasini
saglamaktadir. Yapay zeka destekli sensor ve veri analitigi teknolojileri, ariciligi geleneksel
gbzleme dayali bir iiretim pratiginden siirekli izlenen, modellenen ve optimize edilebilen bir
sisteme doniistiirmektedir. Bu doniisiim, yalnizca iiretim verimliligini artirmayr degil, ayni
zamanda koloni saghgini korumayi ve iklim degisikligine adaptasyon kapasitesini
giiclendirmeyi hedeflemektedir. Akill1 sistem mimarisi ve yapay zeka yaklasimlar1 yalnizca
tiretim performansinin artirilmasina hizmet etmemekte; ayni zamanda aricilik faaliyetlerinin
ekolojik  siirdiirtilebilirlik  ilkeleri dogrultusunda yeniden yapilandirilmasina  katki
saglamaktadir.

Sensor tabanli izleme ve veri odakli analiz mekanizmalari, kaynak kullanimiin daha verimli
planlanmasina, gereksiz miidahalelerin azaltilmasina ve koloni sagligmin uzun vadeli
korunmasina imkan tanimaktadir. Iklim degisikligi ve cevresel dalgalanmalar karsisinda

uyarlanabilir ve ongoriicii sistemlerin gelistirilmesi, ar1 kolonilerinin dayanikliligini artirarak
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stirdiiriilebilir iiretim modeline gecisi desteklemektedir. Bu baglamda akilli sistem ve yapay
zeka destekli aricilik yaklasimlari, ekonomik verimlilik ile ekoloji arasinda biitiinciil bir denge
kurmay1 hedeflemektedir.

2. Yapay Zeka Tabanh Metodolojiler

Aricilik sistemleri; biyolojik siiregler, cevresel degiskenler ve iiretim parametrelerinin
dinamik etkilesiminden olusan ¢ok boyutlu ve karmasik yapilardir. Koloni i¢i mikroklima, ana
ar1 mevcudiyeti, is¢i ar1 aktivitesi ve besin kaynaklar1 gibi faktorler, iklimsel degiskenlerle
birlikte {iretim performansim1 da dogrudan belirlemektedir. Geleneksel aricilikta bu
degiskenler tecriibe ve gozlemlere dayanirken; sensor teknolojileri ve IoT (Nesnelerin
Interneti) tabanli veri toplama altyapilarindaki ilerlemeler, yiiksek hacimli ve kesintisiz veri
iiretimini miimkiin kilmistir (Gil-Lebrero vd., 2017; Zacepins vd., 2017). Sekil 1’ de yapay
zeka tabanli metodolojiler goriilmektedir. Elde edilen veriler mekana bagl olarak yapay zeka
ve makine 0grenmesi yontemlerinin uygulanmasimi miimkiin kilmaktadir. Hassas hayvancilik
yaklasiminda oldugu gibi, aricilikta da dijital verilerle {iretim siireclerinin modellenmesi
hedeflenmektedir (Norton vd., 2019). Karar destek sistemleri, veri analitigi ve tahmin
modelleri iiretim planlamasinda onemli rol oynamaktadir (Zhai vd., 2020). Yapay zeka
tabanli metodolojiler; koloni saglig1 izleme, hastalik tespiti, iiretim tahmini, davranig analizi
ve konum optimizasyonu gibi alanlarda siklikla uygulanmaktadir. Veri odakli bu yaklagimlarin
entegrasyonu, geleneksel aricilik uygulamalarini modernize ederek reaktif yonetimden
proaktif yonetime gecisi hizlandirmaktadir. Bu dijital doniistim, sektoriin karsilagtigi karmasik

zorluklarin agilmasinda ve siirdiiriilebilirligin saglanmasinda kritik bir rol oynamaktadir.

.. Karar Destek
Uretim Tahmini ve Davrams Analizi ve . .
. - . .. Sistemleri ve Entegre
Verim Optimizasyonu Ogul Verme Tahmini
Yaklasgimlar

Sekil 1. Yapay Zeka Tabanlit Metodolojiler

2.1. Koloni Sagh@inin izlenmesi ve Hastalik Tespiti
Makine 6grenmesi ve derin 6grenme algoritmalari, ozellikle goriintli isleme ve karmasik
siniflandirma problemlerinde yiiksek basarimli sonuglar sunmaktadir. Yapay zeka tabanli

sistemler araciligiyla bal aris1 davranislart otonom olarak analiz edilerek koloni aktivitesinin
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objektif parametrelerle degerlendirilebilecegi goriilmiistiir (Tu vd., 2016). Ayn1 zamanda
derin 6grenme mimarileri kullanarak ar1 hastaliklarinin tespitinde de yiiksek dogruluk
oranlarma ulasilmis; bu durumun erken teshis sistemlerinin gelistirilmesi i¢in kritik bir temel
olusturdugu ortaya konulmustur (Metlek ve Kayaalp, 2021). Buna ek olarak, petek
ylizeyindeki larvalarin bulunduklar1 yer ve morfolojik 6zellikleri goriintii isleme teknikleri
kullanilarak analiz edilebilmektedir (Glingdrmiis, 2020). Derin 6grenme tabanli mimariler
kullanilarak polen tasiyan bal arilarinin siniflandirilmast da yiiksek dogruluk oranlariyla
gerceklestirilmektedir (Baydilli, 2021). S6z konusu teknolojik ¢6ziimler, insan giiciine dayali
manuel denetim gereksinimini minimuma indirirken, daha genis Olgekli ve siirdiiriilebilir
izleme stratejilerine de olanak saglamaktadir. Bu yaklasimlar, koloni saghiginin siirekli ve
nesnel parametreler iizerinden degerlendirilmesine imkan tamiyarak erken miidahale
kapasitesini artirmaktadir. Boylece hastalik yayilimi1 ve koloni kayiplarina yol agabilecek
riskler daha sistematik bigimde yonetilebilmekte ve iiretim siirekliligi desteklenmektedir.

2.2. Uretim Tahmini ve Verim Optimizasyonu

Bal tiretimi; koloni giicii, bitki ortiisii, mevsimsel degiskenler ve meteorolojik faktorlere bagl
olarak degiskenlik gostermektedir. Agirlik sensorleri araciligryla kovanin giinliik veya saatlik
agirlik degisimleri izlenebilmekte ve bal akisi hakkinda bilgi elde edilebilmektedir (Zacepins
vd., 2017). Iklim degisikliginin koloni performans: iizerindeki etkilerini inceleyen ¢alismalar,
uzun donemli kovan agirlik verilerinin g¢evresel degiskenlerle birlikte analiz edilmesinin
koloni performansi ve liretim dinamiklerinin degerlendirilmesine katki sagladigin1 ortaya
koymaktadir (Flores vd., 2019). Cografi bilgi sistemleri kullanilarak gerceklestirilen mekansal
analizler de bal tretim potansiyelinin degerlendirilmesinde kullanilmaktadir (Arslan vd.,
2024). S6z konusu modeller, gegmis tliretim verileri ile iklimsel parametreleri iliskilendirerek;
hem hasat donemi periyot yonetimi hem de yerlesim alan1 optimizasyonu hususunda bilimsel
bir karar destek mekanizmasi kullanilabilmesini saglamaktadir. Akilli tarim ve aricilik
mimarileri ¢ercevesinde gelistirilen bu tiir mekanizmalar, veriye dayali {iretim planlamasinin
basarisi i¢in kritik bir 6neme sahiptir (Zhai vd., 2020). Teknolojik araclar ile ekolojik verilerin
senkronizasyonu, modern ariciligin rekabet¢i ve siirdiiriilebilir yapisini giiclendiren temel bir

bilesen haline gelmektedir.

2.3. Davrams Analizi ve Ogul Verme Tahmini
Aricilikta siirdiiriilebilir verimlilik, koloni davraniglarinin etkili bi¢gimde takibiyle dogrudan
iligkilidir. Koloni biitiinliigiinii tehdit eden ogul verme siireci, is¢i ar1 popiilasyonunun

azalmasina ve dolayisiyla bal iiretim kapasitesinin diismesine sebep olmaktadir. Bunun 6niine
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gecebilmek i¢in kovan ici akustik sinyallerin hassas mikrofonlar vasitasiyla izlenmesi ve
kovan titresimlerinin frekans karakteristiklerinin analizi etkili bir yontem olarak goriilmiistiir
(Ferrari vd., 2008; Bencsik vd., 2011). Ses analizi temelli ¢caligmalar, ana ar1 varliginin veya
koloni i¢i stres durumlarinin belirlenebilecegini gostermektedir (Cejrowski vd., 2018). Bu
sinyallerden c¢ikarilan Ozellikler makine Ogrenmesi algoritmalarina girdi olarak verilerek
siniflandirma yapilabilmektedir. Bdylece ogul verme egilimi gibi kritik olaylar 6nceden
tahmin edilebilmekte ve ariciya erken uyari saglanabilmektedir. Bu tiir uygulamalar biyolojik
davraniglarin nicel verilere doniistiiriilmesi yoluyla aricilikta veri temelli yonetim anlayigini
giiclendirmektedir.

2.4. Karar Destek Sistemleri ve Entegre Yaklasimlar

Akalli aricilik sistemlerinde sensorlerden elde edilen verilerin anlamlandirilmasi, karar destek
sistemleri {izerinden ytiriitiilmektedir. Hassas hayvancilik ilkeleriyle paralel sekilde, iiretim
stireclerinin dijital temsillerinin olusturulmasi ve analiz edilmesi, karar verme kalitesini
dogrudan artirmaktadir (Norton vd., 2019). Tarim 4.0 kapsaminda gelistirilen bu sistemler;
veri analitigi ve gelismis modelleme yaklasimlari kullanarak iiretim siireglerine yonelik
stratejik ongdriiler sunmaktadir (Zhai vd., 2020). Aricilarin tecriibe odakli yaklagimlarini veri
temelli analizlerle destekleyen bu entegrasyon, geleneksel yontemlerden siirdiiriilebilir ve
teknoloji yogun tiretim modellerine gegisi kolaylastirmaktadir. Sonug¢ olarak, dijitallesen
aricilik faaliyetleri yalnizca verimlilik artis1 saglamakla kalmayip, ekosistemin korunmasina
yonelik daha direncli ve 6nleyici bir yonetim anlayisini beraberinde getirmektedir.

3. Sistem Mimarisi ve Veri Altyapisi

Kovan ortaminda gerceklesen biyolojik siirecler, dijital veri analiz katmaninin biitiinlesik
bigimde ¢alistig1 yapilardir. Bu akilli sistemler Sekil 2°de goriildiigii tizere veri toplama, veri
iletimi, veri isleme ve analitik degerlendirme asamalarindan olusan ¢ok katmanli bir yapi
cergevesinde ele alimmmaktadir. Hassas hayvancilik uygulamalarinda oldugu gibi, iiretim
stireclerinin dijital temsillerinin olusturulmasi sistem performansinin izlenebilirligini ve
yonetilebilirligini artirmaktadir (Norton vd., 2019). Tarim alanindaki calismalarda da veri
akisi, karar destek sistemleri ve otomasyon bilesenleri biitiinlesik bir altyap: gerektirmektedir
(Zhai vd., 2020).

Bu biitlinlesik yap1, yalnizca teknik bilesenlerin bir araya getirilmesinden ibaret degildir; ayni
zamanda veri akisiin siirekliligini, katmanlar arast1 uyumu ve sistem OGlgeklenebilirligini
saglayacak bigimde tasarlanmalidir. Sensorlerden elde edilen ham verinin anlamli bilgiye
doniistiiriilmesi, mimarinin her katmaninda tanimli ve planh stirecler gerektirir. Bu nedenle

akilli aricilikta sistem mimarisi, biyolojik degiskenlik ile dijital analiz kapasitesini es zamanl
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olarak dengeleyen biitiinclil bir tasarim yaklasimini ifade etmektedir. Boyle bir yapi,

stirdiiriilebilir tiretim hedefleri dogrultusunda uzun vadeli izleme ve adaptif yonetim imkani

sunmaktadir.

3.1. Veri Toplama Katmam

Veri toplama katmani, kovan i¢i ve cevresel degiskenleri Olcen sensér aglarindan

olusmaktadir. Literatiirde en yaygin kullanilan sensorler sunlardir:

Sicaklik ve nem sensorleri: Koloni birliginin siirdiirtilmesi agisindan kritik bir parametre
olarak degerlendirilmekte olup kovan 1i¢i mikroklimanin izlenmesi amaciyla
kullanilmaktadir. Uzaktan izleme sistemleri kapsaminda sicaklik ve nem verilerinin
stirekli kaydedilmesi, koloni i¢i kosullarin degerlendirilmesine olanak tanimaktadir (Gil-
Lebrero vd., 2017). Sicaklik degisimleri, 6zellikle yavru gelisimi ve koloni stabilitesi i¢in
belirleyici rol oynamaktadir.

Agirlik sensorleri (load cells): Kovan agirliginda meydana gelen periyodik (giinliik veya
saatlik) degisimler; nektar akisi, stok durumu ve koloni aktivitesine dair dolayl fakat
giivenilir veriler sunar (Zacepins vd., 2017). Uzun vadeli agirlik verilerinin ¢evresel
degiskenlerle korelasyonu, koloni performansinin verimliliginin nesnel bir sekilde
oOl¢iilmesine stratejik katki saglamaktadir (Flores vd., 2019).

Akustik sensorler: Kovan i¢i ses sinyallerinin takibi, basta ogul verme ddéneminin
Ongoriilmesi olmak tizere kritik koloni siire¢lerinin teshisinde etkili bir yontemdir (Ferrari
vd., 2008). Arilarin kanat ¢irpma frekanslari ve iletisim sinyallerindeki degisimleri analiz
eden bu teknoloji; ogul hazirligi, ana ar1 kayb1 veya dis tehditler gibi anomalilerin fiziksel
belirtiler heniiz olusmadan tespit edilmesini saglamaktadir. Diislik gii¢ tiiketimine sahip
mikrodenetleyici tabanli gomiilii yapilarla entegre edilen bu sistemlerde, enerji verimliligi
saha kosullarindaki siirdiiriilebilirlik acisindan temel bir tasarim kriteridir (Neethirajan
vd., 2017). Ozellikle yiiksek veri drnekleme kapasitesi gerektiren akustik sensorlerin
kullanimi, enerji biitcesinin optimize edilmesini ve ugta isleme tekniklerinin
uygulanmasini daha kritik hale getirmektedir. Bu sayede, koloni ses profilindeki frekans
degisimleri gercek zamanli olarak analiz edilirken, sistemin toplam gii¢ tliketimi

stirdiiriilebilir seviyelerde tutulabilmektedir.

3.2. lletisim ve Veri Aktarim Altyapisi

Sensorlerden elde edilen verilerin merkezi analiz sistemlerine aktarilmasi i¢in kablosuz

iletisim teknolojileri kullanilmaktadir. Aricilik faaliyetleri g¢ogunlukla kirsal alanlarda

gerceklestirildiginden, diisiikk giic tiikketimli ve uzun menzilli haberlesme ¢oziimleri tercih

edilmektedir.

13



Didem ISSEVER

e Kablosuz Sensor Aglari: Kirsal bolgelerde konumlandirilan kovanlardan veri
toplanmas1 amaciyla disiik giic tiketimli kablosuz iletisim altyapilarindan
yararlanilmaktadir. Bu sistemler, sensor verilerinin uzaktan izleme ve merkezi
degerlendirme siireclerine aktarilmasina olanak tanimaktadir (Bayir ve Albayrak, 2016).
S6z konusu teknolojiler, sahip olduklar1 yliksek sinyal yayilim yetenekleri ile engebeli
arazilerde ve uzak aricilik bolgelerinde dahi kesintisiz baglanti altyapis1 sunmaktadir.

e Uzaktan izleme ve veri aktarmm sistemleri: Akilli aricilik ¢ercevesinde tasarlanan
sistemlerde, sensoOrlerden elde edilen veriler ¢esitli haberlesme protokolleri vasitasiyla
merkezi birimlere aktarilmaktadir (Zacepins vd., 2016). S6z konusu uzaktan izleme
kovanlarin fiziksel olarak yerinde ve periyodik denetlenmesi zorunlulugunu minimize
ederek aricilik faaliyetlerinde yiiksek operasyonel verimlilik saglamaktadir. Bu teknolojik
doniislim, aricilig1 geleneksel ve tecriibe odakli bir ugras olmaktan ¢ikarip veri temelli ve
ongoriilebilir modern tarim disiplinine doniistiirmektedir. Boylece, i giicli optimizasyonu
saglanirken koloni yonetimi de daha bilimsel bir temele oturtulmaktadir."

e Hiicresel veya yerel ag coziimleri: Mevcut iletisim altyapisinin uygun oldugu
bolgelerde hiicresel aglar veya yerel ag c¢oOzlimleri veri aktarimi amaciyla
kullanilabilmektedir. letisim ydnteminin se¢imi, uygulama alanimnin fiziksel kosullarina
ve veri iletim gereksinimlerine bagli olarak degisebilmektedir. Iletisim altyapisinin
tasariminda veri siirekliligi ve enerji tiiketimi Onemli parametreler arasinda yer
almaktadir (Zacepins vd., 2016). Ozellikle zaman serisi formatinda toplanan verilerin
kesintisiz aktarimi, sonraki analiz siireglerinin saglikli bigimde yiiriitiilmesi agisindan
Oonem tagimaktadir.

3.3. Veri Isleme ve Depolama Katmam

Akallr aricilik sistemlerinde tiretilen veriler cogunlukla zaman serisi formatindadir. Bu nedenle

veri isleme siiregleri, stirekli veri akisin1 destekleyecek bigimde tasarlanmaktadir. Tarim 4.0

kapsaminda ele alinan karar destek sistemleri, sensor verilerinin uzaktan izlenmesi ve merkezi

sistemlerde degerlendirilmesi yaklagiminit benimsemistir (Zhai vd., 2020). Gergek zamanl
analiz gerektiren durumlarda, verinin bir kism1 kovan yakininda islenebilmektedir.

Bu yaklasim, dagitik sistem mimarilerinde gecikmeyi azaltmak amaciyla kullanilmaktadir

(Zacepins vd., 2016). Goriintii tabanli davranis analizlerinde ise bilgisayarli gorii teknikleri

kullanilarak otomatik degerlendirme yapilabilmektedir (Tu vd., 2016). Derin 6grenme tabanl

hastalik tespit ¢alismalarinda da veri isleme ve modelleme siirecleri uygulanmaktadir (Metlek

ve Kayaalp, 2021).
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3.4. Akilh Cikarim ve Karar Katmam
Analitik katman, makine 6grenmesi ve derin 6grenme modellerinin ¢alistirildigl sistem
bilesenidir. Bu katmanda gergeklestirilen baslica islemler sunlardir:

e Smflandirma algoritmalari: Hibrit derin 6grenme yoOntemleri kullanilarak ar
hastaliklarinin belirlenebilecegi goriilmiistiir (Metlek ve Kayaalp, 2021).

e Davranis analizi: Bilgisayarli gorii temelli sistemlerle bal aris1 davraniglarinin otomatik
analizi gergeklestirilmektedir (Tu vd., 2016).

e Zaman serisi degerlendirmesi: Kovan agirlik verilerinin uzun dénemli analizi, ¢evresel
faktorlerle birlikte koloni performansinin incelenmesine olanak tanimaktadir (Flores vd.,
2019).

e Akustik analiz: Ses sinyalleri kullanilarak ana ar1 varlig1 ve ogul siireci gibi durumlarin
belirlenebilecegi tespit edilmistir (Cejrowski vd., 2018; Ferrari vd., 2008).

3.5. Biitiinlesik Sistem Mimarisi

Akilli aricilik sistemleri, fiziksel kovan ortamu ile dijital analiz katmani arasinda siirekli veri
akis1 saglayan siber-fiziksel yapilardir. Hassas hayvancilik sistemlerinde oldugu gibi, dijital
temsiller olusturularak tiretim siirecleri daha seffaf ve kontrol edilebilir hale getirilmektedir
(Norton vd., 2019). Bu biitiinlesik yap1; sensor flizyonu, dagitik veri isleme, makine
o6grenmesi modelleri ve kullanic1 arayiizlerinden olusan bir ekosistem gerektirir. Boylece
aricilik faaliyetleri, klasik manuel gozlem yaklagimindan veri odakli ve algoritmik karar
mekanizmalarina dayali bir yonetim modeline evrilmektedir. Bu analizlerin ¢iktilari, karar
destek sistemleri aracilifiyla kullaniciya sunulmaktadir. Tarim 4.0 gercevesinde gelistirilen
karar destek sistemleri, veri temelli iiretim planlamasinin temel araglar1 arasinda yer
almaktadir (Zhai vd., 2020). Bu yap1 igerisinde veri biitiinliiglinlin korunmasi ve sistem
katmanlar1 arasindaki uyumun saglanmasi, mimarinin etkinligi agisindan kritik Onem
tasimaktadir. Gergek zamanli izleme ve geri besleme mekanizmalar, liretim stireglerinde hizl
ve tutarlt miidahale imkan1 sunarak operasyonel esnekligi artirmaktadir. Boylece akilli aricilik
sistemleri, yalnizca izleme degil ayn1 zamanda 6ngoriicli ve uyarlanabilir yonetim kapasitesi

gelistiren biitiinlesik iiretim platformlarina doniismektedir.
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VERI TOPLAMA KATMANI

Sekil 2. Akilli Sistem Mimarisi

4. Teknik ve Operasyonel Zorluklar

Akilli aricilikta yapay zeka ve sensor tabanli sistemler 6nemli avantajlar sunmakla birlikte, bu
teknolojilerin saha kosullarinda siirdiiriilebilir bicimde uygulanmasi1 c¢esitli teknik,
operasyonel ve yapisal zorluklari beraberinde getirmektedir. Sekil 3’te goriildiigii gibi bu
zorluklar yalnizca biyolojik degiskenligin karmagikligindan degil; veri mithendisligi, sistem
entegrasyonu, donanim dayaniklilig1 ve kullanici adaptasyonu gibi ¢ok katmanl faktorlerden
kaynaklanmaktadir (Norton vd., 2019; Zhai vd., 2020). u zorluklarin etkin bi¢cimde
yonetilebilmesi, yalnizca teknolojik ¢ozlimlerin gelistirilmesine degil, ayni zamanda saha
kosullarina uyarlanabilir sistem tasarimlarinin olusturulmasina baglidir. Akilli aricilik
uygulamalarinda teknik altyap: ile biyolojik siiregler arasindaki etkilesimin dogru analiz

edilmesi, sistem performansinin siirdiiriilebilirligi acisindan kritik 6nem tagimaktadir.
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Kullanic1 deneyimi, bakim gereksinimleri ve uzun vadeli operasyonel maliyetler de sistem
basarisin1 belirleyen unsurlar arasinda yer almaktadir. Bu nedenle zorluklarin biitiinciil bir
perspektifle degerlendirilmesi, siirdiiriilebilir ve Olgeklenebilir ¢oziimlerin gelistirilmesini

desteklemektedir.

Veri Kalitesi ve Standardizasyon Problemleri

Genellenebilirlik ve Biyolojik Degiskenlik

Dayanikhilik ve Sistem Entegrasyonu

Altyap1 ve Baglant1 Gereksinimleri

Sekil 3. Teknik ve Operasyonel Zorluklar

4.1. Veri Kalitesi ve Standardizasyon Problemleri

Makine Ogrenmesi tabanli sistemlerin performansi, kullanilan veri setlerinin niteligi ile
yakindan iligkilidir. Akilli aricilik uygulamalarinda sicaklik, nem ve kovan agirligr gibi farkli
sensorlerden veri tretilmektedir (Gil-Lebrero vd., 2017; Zacepins vd., 2017). Bu veriler
cogunlukla zaman serisi formatinda olup uzun dénemli izleme siireclerinde kullanilmaktadir
(Flores vd., 2019). Akilli aricilik yonetim sistemlerinde sensor verilerinin uzaktan iletimi ve
merkezi degerlendirilmesi yaklasimi benimsenmistir (Zacepins vd., 2016). Ancak saha
kosullarinda veri siirekliliginin saglanmasi ve farkli sistemlerden elde edilen verilerin
biitlinciil  bigimde  degerlendirilmesi  belirli  teknik  gereksinimleri  beraberinde
getirebilmektedir. Uctan uca veri akisinin optimize edilmesi, karmasik biyolojik dongiilerin
dijital ortamdaki temsilini gii¢lendirerek sistemin kestirimci analiz kabiliyetini artirmaktadir.
Derin 6grenme tabanli hastalik tespit caligmalarinda da veri isleme ve modelleme siireclerinin

performans iizerinde belirleyici oldugu gosterilmistir (Metlek ve Kayaalp, 2021). Bu
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baglamda, veri biitiinliigiiniin korunmasi ve analiz siireclerinin tutarliligi, akilli aricilik
sistemlerinin etkinligi agisindan 6nemli bir unsur olarak degerlendirilmektedir.

4.2. Hesaplama Kapasitesi ve Enerji Kisitlamalari

Akustik ve goriintii verileri gibi yiliksek boyutlu veri tiirlerinin analizinde, 6zellikle
bilgisayarli gorii ve derin 6grenme temelli yaklasimlar kullanildiginda belirli bir hesaplama
kapasitesine ihtiya¢ duyulmaktadir (Tu vd., 2016; Baydilli, 2021). Bu tiir uygulamalar, veri
isleme siireclerinin sistem tasariminda énemli bir bilesen haline gelmesine neden olmaktadir.
Akilli aricilik sistemlerinde sensor verilerinin kablosuz iletisim altyapis1 araciligiyla
iletilmesi, kirsal alan kosullarinda diisiik gilic tiiketimli ¢oziimlerin tercih edilmesini
gerektirmektedir (Bayir ve Albayrak, 2016). Sistem tasariminda islem kapasitesi ile enerji
tilketimi arasinda denge kurulmasi Onemli bir miihendislik gereksinimi olarak ortaya
cikmaktadir. Ozellikle veri iletim siklig1 ve analiz karmagiklig1 arttikga sistem kaynaklarmin
planlanmas1  kritik hale gelmektedir. Enerji tliketimi, o6zellikle kirsal alanlarda
konumlandirilan ve smirli gii¢ kaynaklariyla calisan akilli aricilik sistemlerinde kritik bir
tasarim parametresidir. Sensorlerin, iletisim modiillerinin ve veri isleme birimlerinin enerji
gereksinimlerinin  dengeli bi¢gimde planlanmasi, sistemin uzun siireli ve kesintisiz
calisabilmesi agisindan énem tasimaktadir.

4.3. Genellenebilirlik ve Biyolojik Degiskenlik

Bal aris1 kolonileri, ¢evresel ve genetik faktorlere bagli olarak degiskenlik gostermekte ve
cevresel kosullar ile kovan agirhigi arasindaki iliskinin bolgesel farkliliklar gosterebildigi
tesbit edilmistir (Flores vd., 2019). Bu durum, farkli kosullarda toplanan verilerin analizinde
dikkatli modelleme yaklasimlarini gerektirebilmektedir. Goriintii isleme ve derin 6grenme
tabanli hastalik tespit calismalarinda, model performansinin kullanilan veri seti 6zelliklerine
bagli oldugu gosterilmistir (Metlek ve Kayaalp, 2021; Gilingdrmiis, 2020). Bu nedenle veri
setinin temsil giicii ve ¢esitliligi, model ¢iktilarinin giivenilirligi agisindan énemli bir faktor
olarak degerlendirilmektedir. Makine 6grenmesi uygulamalarinda sinirlt veri kiimeleri ile
calisiimast durumunda modelin egitim verisine asirt uyum gostermesi riski ortaya
cikabilmektedir. Bu yiizden ¢esitli ve yeterli sayida Ornek igeren veri setleri, modelin
genellenebilirligini ve performans tutarliligini artiran temel unsurlar arasinda yer almaktadir.
Veri seti cesitliligi ile model karmasikligi arasindaki dengenin titizlikle kurulmasi,
tahminleme siireclerinde hata payimi minimize ederek sistemin operasyonel giivenilirligini

artirmaktadir.
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4.4. Dayanikhlik ve Sistem Entegrasyonu

Akillt aricilik sistemleri; sensorler, mikrodenetleyiciler, iletisim modilleri ve yazilim
bilesenlerinden olusan ¢ok katmanli yapilardir. Bu bilesenlerin saha kosullarinda giivenilir ve
kesintisiz bicimde calismasi sistem performansi agisindan 6nem tasimaktadir. Kovan igi
sicaklik ve nem degisimlerinin siirekli izlenmesi gerektigi gosterilmistir (Gil-Lebrero vd.,
2017). Akillr arihik yonetimi kapsaminda farkli sensdrlerden elde edilen verilerin uzaktan
izleme altyapisi ile biitiinlestirildigi sistemler tanimlanmistir (Zacepins vd., 2016). Bu tiir cok
bilesenli yapilar, sistem entegrasyonu acisindan dikkatli tasarim gerektirmektedir. Hassas
hayvancilik uygulamalarinda da iiretim siireclerinin dijital temsillerinin olusturulmasi ve
sistem bilesenlerinin uyumlu bi¢imde ¢alismasi 6nemli tasarim kriterleri arasinda yer
almaktadir (Norton vd., 2019). Bu biitlinlesik yapi, biyolojik degiskenlerin dijital ortamda
gercek zamanli analizine imkan taniyarak iiretim siireclerinde tam bir denetlenebilirlik ve
seffaflik saglamaktadir. Bu sayede, operasyonel riskler asgari diizeye indirilmekte ve
kaynaklarin en yiiksek verimlilikle kullanildigi siirdiiriilebilir bir yonetim modeli ortaya
konulmaktadir. Bdylece, teknolojik altyapi ile biyolojik siirecin uyumu, aricilik faaliyetlerini
veriye dayali bir disipline doniistiirerek modern tarim uygulamalarinin sundugu stratejik
avantajlar1 sahaya yansitmaktadir. Bu yaklasim, ekosistemin korunmasi ile tiretim hedefleri
arasinda teknoloji temelli giiclii bir kdprii kurmaktadir.

4.5. Ekonomik ve Operasyonel Kisitlamalar

Akillt kovan sistemlerinin kurulumu; sensdér donanimi, veri iletim altyapist ve yazilim
bilesenleri gerektirmektedir. Aricilik sektoriinde ekonomik yapr ve maliyet bilesenleri tiretim
stireglerini dogrudan etkilemektedir (Aksoy vd., 2022). Bu cercevede, ilave teknolojik
yatirimlarin 6zellikle kiiclik 6lgekli isletmeler acisindan dikkatli planlanmasi gerekmektedir.
Sistemlerin etkin bicimde kullanilabilmesi, kullanicilarin teknik altyapiy1 anlayabilmesi ve
elde edilen verileri yorumlayabilmesi ile iliskilidir. Akilli kovan uygulamalarinda sistem
tasarimi ve kullanici etkilesimi 6nemli bir unsur olarak degerlendirilmektedir (Kogak vd.,
2019). Bu nedenle teknoloji kabulii ve kullanict egitimi, sistem performansimi etkileyen
faktorler arasinda yer almaktadir. Bununla birlikte, yatinm maliyetleri ile saglanan
operasyonel faydalar arasindaki dengenin dogru kurulmasi, sistemlerin uzun vadeli
siirdiiriilebilirligi acgisindan belirleyici bir unsurdur. Olceklenebilir ve modiiler tasarim
yaklasimlari, farkli biiytikliikteki isletmelerin teknolojik doniisiim siirecine daha erisilebilir

bicimde dahil olmasin1 destekleyebilir.
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4.6. Altyapi ve Baglanti Gereksinimleri

Akilli aricilik sistemlerinin biiyilk bolimi kirsal alanlarda konumlandirilmaktadir. Bu
alanlarda internet erisimi ve enerji siirekliligi simirli olabilmektedir. Uzun menzilli ve diisiik
giic tliketimli kablosuz sensor agi ¢oziimleri, kirsal ortamlarda veri iletimini miimkiin
kilmaktadir (Bayir ve Albayrak, 2016). Bununla birlikte baglant1 kesintileri veri akiginin
stirekliligini etkileyebilmektedir. Veri iletiminde yasanabilecek gecikmeler, 6zellikle stirekli
izleme gerektiren uygulamalarda analiz siireglerinin etkinligini azaltabilmektedir. Bu nedenle
iletisim altyapisinin tasariminda veri siirekliligini destekleyen ve kesintilere karsi dayanikliligt
artiran teknik yaklagimlarin dikkate alinmasi onem tasimaktadir. Bunun yani sira, enerji
yonetimi stratejilerinin etkin bigimde planlanmasi ve yenilenebilir enerji ¢6ziimlerinin sisteme
entegre edilmesi, kirsal kosullarda operasyonel siirekliligi destekleyebilir. Altyap1 tasariminda
esneklik ve modiilerlik yaklasiminin benimsenmesi ise farkli cografi ve cevresel kosullara
uyum saglama kapasitesini artirarak sistem dayanikliligini giiclendirmektedir.

5. Stratejik Ongoriiler

Akillt aricilikta yapay zeka uygulamalari, mevcut izleme ve tahmin sistemlerinin Gtesine
gecerek daha entegre, otonom ve adaptif iiretim modellerine dogru evrilmektedir. Bu
doniisiim; siber-fiziksel sistemler, dijital temsiller, dagitik veri isleme altyapilar1 ve gelismis
karar destek mekanizmalar1 ile desteklenmektedir (Norton vd., 2019; Zhai vd., 2020).
Gelecekte aricilik sistemlerinin yalnizca veri toplayan degil, ayn1 zamanda veriyi yorumlayan
ve eyleme doniistiiren akilli iiretim birimlerine donlismesi beklenmektedir. Coklu sensor
verilerinin biitiinlesik analizine dayali sistem mimarileri, koloni dinamiklerinin daha biitiinciil
bicimde anlasilmasina katki saglayacaktir. Veri temelli yaklasimlarin yayginlagmasi, tiretim
planlamasinda belirsizligin azaltilmasina ve kaynak kullaniminin daha etkin yonetilmesine
imkan tanryabilir. Iklim degisikligi ve cevresel dalgalanmalar karsisinda uyarlanabilir
sistemlerin gelistirilmesi, aricilik sektoriiniin dayanikliligin1 artiran stratejik bir unsur olarak
degerlendirilmektedir. Veri paylasim ekosistemlerinin gelistirilmesi ve farkli sistemler
arasinda birlikte ¢alisabilirligin saglanmasi, akilli aricilik uygulamalarmin yayginlasmasinda
belirleyici bir rol oynayacaktir. Disiplinlerarasi is birlikleriyle desteklenen biitiinlesik mimari
yaklasimlar, hem teknolojik inovasyonu hizlandiracak hem de siirdiiriilebilir {iretim

hedeflerine daha giiclii katki sunacaktir.
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5.1. Dijital Modelleme Yaklasim

Entegre sistem mimarileri, fiziksel liretim ortamu ile dijital analiz katmaninin veri aligverisi
icerisinde oldugu biitiinlesik yapilar olarak degerlendirilmektedir. Hassas hayvancilik
literatiirinde  {iretim siireglerinin  dijital temsiller {izerinden modellenmesi, sistem
performansiin daha seffaf ve izlenebilir hale gelmesini saglamaktadir (Norton vd., 2019).
Benzer sekilde akilli aricilikta da kovan; sensdrler, gomiilii islem birimleri, iletisim altyapisi
ve analitik yazilimlardan olusan entegre bir yapi1 olarak ele alinmaktadir. Uzun donemli kovan
agirlik verilerinin ¢evresel parametrelerle birlikte analiz edilmesi, koloni performansinin
degerlendirilmesine katki saglamaktadir (Flores vd., 2019). Akustik ve titresim verileri ise
koloni i¢i davranig Oriintiilerinin incelenmesine imkan tanimaktadir (Ferrari vd., 2008;
Bencsik vd., 2011). Bu ¢oklu veri kaynaklarinin biitiinlesik bicimde degerlendirilmesi, daha
gelismis dijital modelleme yaklasimlarinin gelistirilmesine zemin hazirlayabilir. Bu ¢ercevede
dijital modelleme yaklasimi, farkli cevresel kosullar altinda iiretim siireclerinin analiz
edilmesine ve risk degerlendirmelerinin yapilmasina olanak saglayan bir ara¢ olarak One
cikmaktadr.

5.2. Yapay Zeka Destekli Karar Destek ve Otonom Sistemler

Yapay zeka tabanli analiz yontemleri, karar destek sistemlerinin kapsamini genisleterek
aricilikta veri odakli bir yonetim anlayisinin gelismesine katki saglamaktadir. Goriintii isleme
temelli hastalik tespit sistemleri (Metlek ve Kayaalp, 2021; Baydilli, 2021) ve akustik analiz
yaklagimlar1 (Cejrowski vd., 2018), koloni durumunun otomatik ve nesnel bicimde
degerlendirilmesini miimkiin kilmaktadir. Uzun donemli kovan agirlik verilerinin analizi ise
iretim dinamiklerinin ve bal akiginin zamansal olarak izlenmesine olanak tanimaktadir
(Zacepins vd., 2017; Flores vd., 2019). Tarim 4.0 ¢ercevesinde gelistirilen bu sistemler, insan
kararlarin1 destekleyen veri temelli Oneriler sunarak karar kalitesini artirmakta ve insan-
makine etkilesimini giiclendirmektedir. Bu ilerleyen teknoloji ile gelecekte uyarlanabilir
algoritmalarin entegrasyonu ile ¢evresel degiskenlere duyarli ve daha hizli miidahale edebilen
iiretim modellerinin gelistirilmesi miimkiin gériinmektedir.

5.3. Giivenilirlik, Ac¢iklanabilirlik ve Standartlasma

Yapay zeka sistemlerinin yayginlagsmasi, model giivenilirligi ve agiklanabilirlik kavramlarini
akademik ve pratik diizlemde 6n plana ¢ikarmaktadir. Aricilikta yapay zeka uygulamalarinin
basarisi, iretilen ciktilarin kullanici tarafindan anlasilabilir ve yorumlanabilir olmasiyla
dogrudan iliskilidir (Gtiler, 2023). Bu dogrultuda; karar destek sistemlerinde performans
degerlendirme ve dogrulama siiregleri, sistem tasariminin temel taglarini olusturmaktadir

(Zhai vd., 2020). Model giivenilirligi; yalmzca yiiksek dogruluk oranlariyla degil, aym
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zamanda sistemin tutarliligi ve kullanici nezdinde yarattigi giliven ekseninde de ele
alinmalidir. Akilli aricilik sistemlerinin siirdiiriilebilir bir ekosistem haline gelmesi, teknik
bilesenlerin ortaklasa calisabilmesine baghdir. Sensor aglari, veri analitigi altyapilar1 ve
yazilim modiillerinin senkronize c¢alisabilmesi icin standartlagsma stratejik bir gereksinimdir
(Zacepins vd., 2016). Ortak veri yapilarinin ve sistem standartlarinin gelistirilmesi, farkl
teknolojik ¢ozlimlerin birbiriyle uyumlu bi¢cimde entegre edilmesini kolaylastirarak sistemin
genel glivenilirligini artirmaya yarayacaktir.

6. Sonug¢

Bu boliim, yapay zeka tabanli teknolojilerin siirdiiriilebilir aricilik hedefleri dogrultusunda
sistem mimarisi ve metodolojik yaklasimlar ¢ergevesindeki roliinii analiz etmektedir. Sensor
aglari, gomiilii sistemler ve makine O0grenmesi algoritmalarinin entegrasyonu; geleneksel
aricilik faaliyetlerini siirekli izlenebilir, dinamik olarak modellenebilir ve operasyonel
diizeyde optimize edilebilir akilli bir ekosisteme doniistiirmektedir. Bu doniisiim, ariciligi
yalnizca biyolojik iiretim pratigi olmaktan g¢ikararak siber-fiziksel sistem yaklagimiyla ele
alman disiplinleraras1 bir miihendislik problemine donistiirmektedir. Koloni sagliginin
izlenmesi, hastaliklarin erken tespiti, iliretim tahmini ve davranis analizi gibi alanlarda
gelistirilen yapay zeka modelleri, karar destek mekanizmalarinin dogrulugunu artirmakta ve
miidahalenin zamanlamasini iyilestirmektedir. Ozellikle zaman serisi analizleri, goriintii
isleme teknikleri ve akustik sinyal isleme yontemleri, koloni dinamiklerinin nicel olarak
degerlendirilmesini miimkiin kilmaktadir. Bu sayede geleneksel yontemler yerini, risklerin
daha onceden analiz edildigi onleyici bir stratejik yapiya birakmaktadir. Bununla birlikte
sistem basaris1 yalnizca algoritmik dogruluga bagl degildir. Veri kalitesi, altyap: giivenilirligi,
donanim dayanikliligi, model genellenebilirligi ve kullanici adaptasyonu gibi faktorler
teknolojinin sahadaki etkinligini belirlemektedir. Bu nedenle akilli aricilik sistemlerinin
tasariminda biitlinciil bir yaklasim benimsenmeli; biyolojik degiskenlik, ¢evresel kosullar ve
ekonomik siirdiiriilebilirlik birlikte degerlendirilmelidir. Gelecekte dijital modelleme
yaklagimlarmin gelistirilmesi, c¢oklu sensor verilerinin entegre analizine dayali karar
sistemlerinin yayginlasmasi ve aciklanabilir yapay zeka ¢oziimlerinin uygulanmasi, aricilikta
daha giivenilir ve adaptif iiretim modellerinin ortaya ¢ikmasini saglayacaktir. Dijitallesen
aricilik ekosistemi, modern tarimin teknolojik vizyonu ile siirdiiriilebilirlik hedeflerini
biitiinlestirerek sektorii ¢evresel baskilar karsisinda daha direngli ve bilimsel temelli bir iiretim
yapisina doniistirmektedir. Bu dijital doniisiim, ekonomik verimlilik ile ¢evresel
stirdiiriilebilirligi es zamanl olarak birlestirerek akilli aricilikta daha dayanikli ve veri temelli

bir iiretim yaklasiminin gelisimine katki sunacaktir.
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1. Giris

DeepFake teknolojisinin olusturdugu tehlikeler arasinda politik manipiilasyon, finansal
dolandiricilik, kisisel itibar zedelenmesi ve medya giivenilirliginin sarsilmasi yer almaktadir.
Ornegin 2019 yilinda bir Ingiliz enerji sirketinin CEO’sunun sesini taklit ederek 243.000
Euro’luk bir dolandiricilik gergeklestirilmistir (World Economic Forum, 2023). Bireylerin
ylizleri pornografik iceriklere yerlestirilerek, kisisel ve profesyonel hayatlar1 ciddi sekilde zarar
gorebilmektedir. “Bu gercekten oldu mu?” sorusunun siirekli soruldugu bir ortamda, gercek
haberler bile siipheyle karsilanabilir, bu da toplumun medyaya olan giivenini derinden sarsabilir.
World Economic Forum’un 2023 raporuna gore, DeepFake’ler dijital glivenlige yonelik en
ciddi 10 tehdit arasinda yer almaktadir (World Economic Forum, 2023). Interpol ve Europol
gibi uluslararas1 giivenlik kuruluslari, DeepFake tespiti i¢in 6zel birimler kurmus ve bu

konudaki kapasite gelistirme ¢aligsmalarina 6nemli kaynaklar ayirmaktadir.

DeepFake teknolojisi, 2017 yilindan bu yana hizli bir gelisim gostermistir. 2017°de Reddit’te
ilk defa “DeepFake” terimi kullanilmaya basland1 ve basit yiiz degistirme algoritmalar: ortaya
ciktl. 2018’de NVIDIA nin StyleGAN modeli, tamamen gercek¢i olmayan yiizler iiretmeye
basladi (Karras, 2019). 2019°da StyleGAN2, yiiz liretimindeki artifactlari 6nemli 6l¢iide azaltti
(Karras., 2020). 2020’de DeepFake uygulamalar1 mobil cihazlara tasindi, herkesin erisebilecegi
uygulamalar ortaya ¢ikt1 (Afchar, 2018). 2021°de StyleGAN3 ve DALL-E gibi modeller, son
derece gercekci ve cesitli igerikler iiretebilmeye basladi (Karras., 2021). 2022-2023 yillarinda
ise Diffusion modelleri (Stable Diffusion, Midjourney) sahne olusturma kabiliyetlerine sahip
DeepFake’ler iiretebilir hale geldi. Her ne kadar bu makaledeki yontemimiz fotograf tabanli
DeepFake tespitine odaklansa da, bu yeni nesil teknolojilerin hizla gelistigi unutulmamali ve

gelecekte daha karmasik sahte igeriklerin de ortaya c¢ikabilecegi gbz 6ntlinde bulundurulmalidir.

DeepFake tespitinde karsilasilan temel zorluklar arasinda hizla gelisen iiretim teknolojileri,
goriintli kalitesi varyasyonlari, islem yiikli, gercek zamanli tespit ihtiyaci ve veri kiimesi
dengesizligi bulunmaktadir. DeepFake iiretim teknolojileri, tespit yontemlerinden daha hizli
gelismektedir. Tespit algoritmalari belirli artifactlara odaklanirken, yeni iiretim modelleri bu
artifactlar1 ortadan kaldirmaktadir. Sosyal medyada paylasilan icerikler genellikle
sikistirilmakta veya yeniden boyutlandirilmaktadir. Bu durum, tespit algoritmalarinin
performansii 6nemli 6l¢iide diisiirmektedir. Milyonlarca igerigin yiiklendigi sosyal medya

platformlarinda, tiim igerikleri ger¢ek zamanli olarak analiz etmek biiyiik islem giicii
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gerektirmektedir. Egitim i¢in kullanilan veri kiimeleri genellikle belirli GAN modellerine

odaklanmakta, bu da modellerin yeni teknolojilere genelleme yapma yetenegini sinirlamaktadir.

Mevcut DeepFake tespit yontemleri ¢esitli kategorilere ayrilabilir. Konvoliisyonel Sinir Aglar
(CNN) tabanli yontemler (Rossler, 2019; Afchar, 2018; Dang, 2020; Giiera & Delp, 2018),
frekans analizi yaklagimlari (Li., 2020; Dzanic & Witherden, 2020; Frank., 2020), biyolojik
isaret temelli yontemler (L1, 2018; Ciftci, 2020) ve cok modlu/attention agirlikli modeller (Zhao,
2021; Haliassos., 2021; Wang, 2022) bunlardan bazilaridir. Mevcut yontemlerin ¢cogu, ya
mekansal ya da frekans domainindeki Ozelliklere odaklanmakta, her iki domainin giiclii
yanlarii birlestiren entegre bir yaklasim sunmamaktadir. Ayrica, ¢ogu model statik bir
Ogrenme  paradigmast  kullanmakta, kademeli  olarak  6grenme  stratejisinden

faydalanmamaktadir.

Gelistirdigimiz DeepFake tespit modeli, mevcut ¢oziimlerin sinirlamalarini asarak, literatiire
Ozgilin katkilar sunmaktadir. Modelimiz ayrica kademeli backbone fine-tuning stratejisi ile
backbone mimarisinin 6zellik ¢ikarma kabiliyetini asamali olarak genisleten, asir1 6grenmeyi
engelleyen ve gecici yerel minimumlara takilmay1 onleyen yenilik¢i bir egitim yaklasimi
sunmaktadir. Ozel DeepFake augmentasyon teknikleri (JPEG sikistirma simiilasyonu, GAN
artifactlarini taklit eden 8x8 blok manipiilasyonlari, giiriiltii ekleme vb.) ile DeepFake iiretim
stirecini taklit eden wveri artirma yontemleri kullanilmistir. Attention-guided pooling
mekanizmasi sayesinde goriintiinlin en bilgilendirici bolgelerine odaklanan, self-attention
tabanli global pooling stratejisi uygulanmistir (Zhao, 2021; Vaswani, 2017). Bu yaklasim,

modelin ayirt edici 6zelliklere konsantre olmasini saglayarak tespit dogrulugunu artirmaktadir.

Modelimizin sundugu katkilar literatiirdeki benzer calismalarla karsilastirildiginda 6nemli
ilerlemeler gdstermektedir. Ornegin, Li. (2020) tarafindan dnerilen F3-Net, frekans dzellikleri
kullanarak %70 civarinda dogruluk elde etmistir. Bizim modelimiz bu yaklasimi
genisleterek %88’e varan dogruluk sunmaktadir. Qian. (2020) CNN ve RNN birlesimi ile %75
dogruluk elde etmistir. Modelimiz, daha yenilik¢i bir CNN mimarisi ve spektral analizin giicli
yanlarimi birlestirerek ciddi bir performans artis1 saglamistir. Wang . (2022) ise spektral ve
mekansal ozellikleri kullanan bir yaklasim 6nermis, ancak derin 6zellik ¢ikarma konusunda
siirli kalmistir. Modelimiz, ConvNeXt backbone ile daha derin 6zellik ¢ikarimi yaparak ve

self-attention mekanizmasiyla giiclendirilerek bu sinirlamalar1 asmaktadir.
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DeepFake teknolojilerine karsi etkili tespit sistemleri, ulusal ve uluslararast giivenlik, medya
giivenilirligi ve demokratik siireclerin  korunmasi agisindan kritik 6neme sahiptir.
Modelimiz %88 dogruluk orani ve 0.95 ROC AUC degeri ile DeepFake tespiti alaninda {ist
diizey bir performans sergilemektedir. Sosyal medya platformlari, haber kuruluslar1 ve dijital
icerik dogrulama servisleri gibi kurumlarin ihtiya¢ duydugu yiiksek dogruluklu tespit sistemleri
arasinda rekabet edebilecek niteliktedir. Dezenformasyon ve manipiilasyona kars1 koruma

saglayan modelimiz, ulusal giivenlik stratejilerinin 6nemli bir bileseni olabilir.
2. Tlgili Cahsmalar

DeepFake tespit yontemleri, tiretken modellerin gelisimiyle paralel olarak ilerlemektedir. Bu
boliimde, literatiirdeki DeepFake tespit caligmalarin1 dort ana kategoride inceleyecegiz: 1)
CNN tabanli yontemler, 2) Frekans analizi yaklasimlari, 3) Cok modlu ve biyolojik isaret
temelli yontemler, 4) Attention mekanizmalarini kullanan caligmalar. Son olarak, mevcut

yaklasimlarin sinirlamalarini ve modelimizin nasil bu sinirlamalari agtigi belirtilecektir.
2.1. CNN Tabanh DeepFake Tespit Yontemleri

DeepFake tespitinde konvoliisyonel sinir aglart (CNN), ozellikle goriintiilerin mekansal
ozelliklerinin analizi acisindan yaygin olarak kullanilmaktadir. Bu alandaki 6nemli ¢aligsmalar

sunlardir:

Rossler (2019) FaceForensics++ veri setini olugturarak, XceptionNet gibi CNN mimarilerinin
manipiile edilmis yiizleri tespit etmekteki etkinligini incelemistir. XceptionNet, sikistirilmamis
goriintiilerde %95'in iizerinde dogruluk saglarken, yiiksek sikistirma oranlarinda bu oran %70-
75'e diismektedir. Bu ¢alisma, goriintii kalitesinin tespit performansi iizerindeki etkisini

vurgulamaktadir.

Afchar (2018) Meso-4 adini verdikleri, mesoskopik 6zelliklere odaklanan daha kompakt bir
CNN mimarisi 6nermislerdir. Bu model, yiliz manipiilasyonu tespitinde %98'e varan dogruluk
elde etmistir, ancak genelleme kabiliyeti siirhdir ve farkli tiirdeki DeepFake'ler i¢in

performansi diismektedir.

Dang (2020) daha derin bir mimari olan EfficientNet'i kullanarak hem yiiz hem de ses
manipiilasyonlarini tespit eden ¢ok modlu bir yaklasim gelistirmistir. Bu ¢aligsma, ¢esitli veri

artirma teknikleri ve farkli girig modaliteleriyle %84 dogruluk elde etmistir.
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Gtiera ve Delp (2018) CNN ve uzun kisa siireli bellek (LSTM) aglarin1 birlestirerek, video
dizilerindeki zamansal tutarsizliklari da tespit eden bir model dnermistir. Bu yaklagim, tek kare

analizine kiyasla daha yiiksek dogruluk saglamstir.
2.2. Frekans Analizi Tabanh Tespit Yontemleri

GAN tabanli DeepFake'lerin iiretim siirecinde olusan spektral artifactlar, etkili tespit ipuglari

sunmaktadir. Frekans domainindeki ¢alismalar sunlardir:

Li (2020) F3-Net (Frequency Fusion Net) adli bir model gelistirerek, hem Discret Cosine
Transform (DCT) hem de frekans faz/magnitude analizlerini birlestirmistir. Bu yaklasim,

ozellikle diisiik ¢oziiniirliiklii ve sikistirilmig goriintiilerde %70-75 arasi1 dogruluk sunmustur.

Dzanic ve Witherden (2020) Fourier spektrumu analizi ile GAN tiretiminin dogal goriintiilerden
ayrilabilecegini gostermistir. Calismalari, GAN'larin yiiksek frekansli 6zellikleri modellemede

yetersiz kaldigini ve bu durumun tespit i¢in kullanilabilecegini ortaya koymustur.

Frank (2020) goriintii frekans spektrumundaki yiiksek frekansl bilesenlerin, DeepFake tespiti
icin 6nemli ipuglar1 tagidigini gostermistir. Caligmalarinda, hem azimut hem de radyal frekans

bilesenlerini analiz ederek %80 civarinda dogruluk elde etmislerdir.
2.3. Cok Modlu ve Biyolojik Isaret Temelli Yontemler

DeepFake'lerin iiretiminde ortaya cikan fizyolojik tutarsizliklar, tespit i¢in degerli bilgiler

sunmaktadir:

Li (2018) goz kirpma hareketlerinin analizine dayanan bir yaklagim Onermistir. DeepFake
tiretim silirecinde g6z kirpma sikliginin dogal goriintiilere gore daha diisiikk oldugunu
belirlemislerdir. Bu yaklasim basit ve etkili olsa da, giinlimiiz GAN modelleri bu tiir fizyolojik

hareketleri daha iyi simiile edebilmektedir.

Matern (2019) yiiz asimetrisi, renk tutarsizliklar1 ve cilt dokusu anomalileri gibi gorsel
artifactlarin analizine dayali bir tespit yontemi gelistirmistir. Bu ¢aligma, gorsel artifactlarin

tiirlerine gore siniflandirma yaparak %78 dogruluk elde etmistir.
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Ciftci (2020) kan akis1 ve nabiz sinyallerinden kaynaklanan ince renk degisimlerini analiz eden
biyolojik sinyal tabanli bir tespit yontemi onermistir. Bu yaklagim, ozellikle yiiksek kaliteli

DeepFake'lerde etkili olsa da, sikistirilmis goriintiilerde performansi diismektedir.
2.4 Attention Mekanizmalari ve Derin Ogrenme Stratejileri

Son yillarda attention mekanizmalari, DeepFake tespitinde 6nemli bir rol oynamaya baglamistir

Zhao (2021) Multi-attentional DeepFake Detection Network (MADN) adii verdikleri bir
mimari onermistir. Bu yaklasim, goriintiiniin farkli bolgelerine farkli 6nem diizeyleri atayarak,
maniplilasyon izlerinin daha belirgin oldugu alanlara odaklanmaktadir. MADN, Celeb-DF veri

setinde %84 dogruluk elde etmistir.

Haliassos (2021) transformer temelli bir mimari ile self-attention mekanizmalarini kullanarak,
goriintiideki uzun mesafeli iliskileri analiz eden bir model sunmustur. Bu yaklasim, 6zellikle

yiiz manipiilasyonlarinin tespit edilmesinde %82 dogruluk saglamistir.

Wang (2022) goriinti segmentasyonu ile attention mekanizmalarini birlestirerek,
manipiilasyonun gerceklestigi bolgeleri lokalize eden bir tespit modeli gelistirmistir. Bu

calisma hem tespit hem de lokalizasyon yapabilme kabiliyeti sunmaktadir
2.5 Literatiirdeki Bosluklar ve Modelin Konumu
Mevcut literatiir incelendiginde, DeepFake tespit ¢caligsmalarinda su sinirlamalar goriilmektedir:

1. Domain Odakli Yaklagimlar: Caligsmalarin ¢ogu ya mekansal ya da frekans domainini
incelemekte, her iki domainin gii¢lii yanlarini etkili bir sekilde birlestiren biitiinlesik bir

yaklasim eksik kalmaktadir.

2. Statik Ogrenme Stratejileri: Mevcut modeller genellikle statik bir fine-tuning yaklagimi
kullanmakta, backbone mimarisinin 6zellik ¢ikarma kabiliyetini kademeli olarak

gelistiren dinamik stratejiler sunmamaktadir.

3. DeepFake Specifik Augmentasyon Eksikligi: Cogu ¢alisma genel veri artirma teknikleri
kullanmakta, DeepFake iiretim siirecini ve artifactlarini taklit eden 6zel augmentasyon

tekniklerinden yeterince faydalanmamaktadir.
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4. Spektral Analizin Sinirli Kullanimi: Mevcut frekans temelli yaklagimlar genellikle ya
DCT ya da FFT analizi kullanmakta, her iki analizin farkli gii¢lii yanlarini birlestiren

bir spektral analiz sunmamaktadir.
Modelimiz, yukaridaki sinirlamalari asarak literatiire su katkilar1 sunmaktadir:

1. Cok Boyutlu Hibrit Analiz: ConvNeXt backbone'unun mekansal analiz giicii ile ii¢
farklr spektral analiz yontemini (FFT magnitude, FFT faz, DCT) birlestiren biitiinlesik
bir yaklagim.

2. Kademeli Fine-Tuning: Backbone mimarisinin 6zellik ¢ikarma kabiliyetini agamali
olarak gelistiren, model performansin1 kademeli olarak artiran dinamik bir egitim

stratejisi.

3. DeepFake Spesifik Augmentasyon: GAN artifactlarini, JPEG sikistirma etkilerini ve

blok yapilarini simiile eden, DeepFake iiretim siirecine 6zgii veri artirma teknikleri.

4. Self-Attention Guided Pooling: Goriintiiniin manipiilasyon izlerinin daha belirgin
oldugu bolgelerine odaklanan, modelin tespit dogrulugunu artiran attention temelli

pooling stratejisi.

Modelimiz, bu 6zgiin katkilar sayesinde %88 test dogrulugu ve 0.95 ROC AUC degeri elde

ederek, literatiirdeki benzer ¢alismalara gére 6nemli bir performans artigi saglamistir.
3. Metodoloji

Bu boliimde, DeepFake fotograflari tespit etmek i¢in gelistirdigimiz modelin nasil ¢alistigini,
anlagilir bir dille anlatilmistir. Oncelikle kullandigimiz veri setini tamitacak, sonra da
modelimizin yapisini, neden bu yapiy1 se¢tigimizi ve her bir bilesenin ne ise yaradigini detayli

sekilde anlatilacaktir.

3.1. Veri Seti

Bu ¢alismada, 140k Real and Fake Faces adli veri seti kullanilmistir. S6z konusu veri seti, iki

ana boliimden olugmaktadir:
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e Gercek Yiizler: Flickr platformundan toplanmis 70.000 gercek insan yiizii
e Sahte Yiizler: StyleGAN (Karras., 2019) araciligiyla tiretilmis 70.000 yapay

yuz

Tiim goriintiiler 256%256 piksel boyutundadir. StyleGAN ile olusturulan sahte yiizler, gorsel
olarak oldukca gercekei gortinmekle birlikte, iiretim siirecinde ortaya ¢ikan belirli yapisal izler

(artifactlar) barindirir.

Bu calismada, Kaggle Notebook ortaminin bellek ve islem giicii kisitlar1 nedeniyle, her bir
kategori (gercek ve sahte) i¢in egitim, dogrulama ve test asamalarinda 5.000°er 6rnekten olusan
bir alt kiime kullanilmistir (yani 2.500 ger¢ek + 2.500 sahte). Boylece, toplam veri miktari
makul seviyede tutulmus ve not defterinin ¢okmesi gibi teknik sorunlar 6nlenmistir. Her ne
kadar veri setinin tamami islenemese de, bu 5.000’lik alt kiime ile egitilen modelimiz %87.94
test dogrulugu, 0.9476 ROC AUC ve 0.8827 F1 skoru elde ederek etkili bir performans

sergilemistir.

Ileride, daha giiclii donanim veya farkl platformlar (6r. Google Colab Pro, 6zel GPU sunuculari
vb.) kullanilarak veri setinin tamaminin islenmesi, ayrica farkli DeepFake veri setleri (GAN
veya Diffusion tabanli) ile ek deneyler planlanmaktadir. Bu sayede modelimizin genelleme
kabiliyeti daha kapsamli bi¢imde degerlendirilecek ve ¢ok daha yiiksek dogruluk oranlarina

ulagma potansiyeli arastirilacaktir.
3.1.1 DeepFake'e Ozel Veri Artirma Teknikleri

Modeli egitirken, orijinal veri setini ¢esitlendirmek ve zenginlestirmek i¢in "veri artirma" (data
augmentation) teknikleri kullanilmistir. Bu, modelin farkli senaryolarda daha dayanikli
olmasini saglar. DeepFake 6zelindeki yapay goriintiilerin kendine has 6zellikleri oldugundan,

bunlari tespit etmeye yonelik 6zel veri artirma teknikleri gelistirdik.

1. JPEG Sikistirma Simiilasyonu: Gergek hayatta, sosyal medyaya yiiklenen goriintiiler
genellikle JPEG formatinda sikistirilir. DeepFake goriintiiler paylasilirken genellikle
birden fazla kez sikistirilir ve bu siire¢ goriintiiye kendine has izler birakir. Bu islemi

simiile ederek, modelimizin bu izleri tanimasini sagliyoruz.
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jpeg_compression_simulator(image. quality_ran,
JPE( nde sikigtir

buffer = Bytes

quality = random randint{*quality range)

(buffer. format="T " quality=quality)

return Image open(buffer)

Sekil 1 : JPEG Sikistirma Simiilasyonu Ekrani

2. GAN Artifactlar1 Simiilasyonu: GAN'lar (DeepFake iiretmek i¢in kullanilan sistemler)
gorilintiileri  genellikle 8x8 piksellik bloklarda isler. Bu durum, bazi bloklarda
tutarsizliklara yol agabilir. Bu tutarsizliklar1 simiile ederek modelimizin bunlari

O0grenmesini sagliyoruz.

! samulate gan artfactsCunage)
les

mg np = oparay(images)

mg npleoanGr8, h), jan(+8, w), ¢h] o el

img nplumanG+8, h), joun()+8, w), ch]l * andom uniform(0.9

tipn Image romasraviome np)

Sekil 2 : GAN Artifactlar1 Simiilasyonu Ekran1

3. Girilti Ekleme: Gergek diinyada goriintiiler hi¢bir zaman miikemmel degildir. Her
zaman bir miktar giiriiltii icerirler. Modelimizin bu dogal giiriiltiiyli sahte izlerden ayirt

edebilmesi i¢in, egitim verilerine biraz giiriiltii ekliyoruz.
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Bu teknikler, modelimizin gergek ve sahte goriintiileri daha iyi ayirt etmesini saglar, ¢linkii

sahte goriintiilerde olusan izleri taklit ederek modele bu izleri tanimay1 6gretilmektedir.
3.2 Model Mimarisi: Parcalar Bir Araya Getirmek

Modelimizin genel yapisi, asagidaki sekilde gosterilebilir:

[ Girlg Goruntasa )

|

ConviNeXt Backbone {
Spekiral Analiz Modiala J Self-Attention Pooling \

. — —7

—n o

\
|

| Ozellik FUzyonu

:

[ Simiflandimnc J

Gergek / Sahte l
\

Sekil 3 ; Modelin genel yapisi
3.3 Egitim Detaylari: Modeli Optimize Etmek

Modelimizin egitimi, ¢esitli optimizasyon teknikleri ve hiperparametre ayarlar1 kullanilarak
gelistirilmistir. Bu bolimde, egitim siirecinde kullanilan optimizer, 6grenme orani stratejisi ve

bunlarin model performansina etkileri detaylandirilacaktir.
3.3.1 Optimizer ve Learning Rate Stratejisi

Egitim  siirecinde AdamW  optimizer kullanilmistir.  AdamW,  standart  Adam
optimizer’inin weight decay (agirlik azaltma) ile gelistirilmis bir versiyonudur ve modelin

daha iyi genelleme yapmasina yardimet olur.

Ayrica, modelin farkli bilesenleri i¢in farkli 6grenme oranlar1 (learning rate) belirlenmistir.
Ornegin, énceden egitilmis backbone katmanlar1 icin daha diisiik bir 6grenme orani, yeni
eklenen katmanlar i¢in ise daha yiiksek bir 6grenme orani uygulanmistir. Bu yaklasimin kodu

su sekildedir:
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ILLEARNING RATIE * (

LEARNING RATE,

Sekil 4 : Ogrenme oran1 yaklasim kodu

Ogrenme oranimni sabit tutmak yerine, OneCycleLR adi verilen bir scheduler kullanilmistir. Bu
scheduler, egitim siirecinde 6grenme oranini dinamik olarak ayarlayarak modelin daha hizli ve

etkili 6grenmesini saglar. Isleyis prensibi su sekildedir:

1. Baslangi¢c (Warm-up) Asamasi: Egitimin ilk %30’unda 6grenme orani kademeli olarak
artirllir. Bu asama, modelin baslangicta cok yiiksek adimlar atmasini engelleyerek, stabil bir

O0grenme siireci baglatir.

2. Azalma Asamasi: Egitim siiresinin geri kalaninda 6grenme orant kademeli olarak diiser. Bu,

modelin optimum ¢6ziime yaklasirken daha hassas ve ince ayar yapmasini miimkiin kilar.
OneCycleLR, modelin 6grenme oranini ii¢ asamali bir siirecte yonetir:

1. Baslangicta (Epoch 1-3): Ogrenme oran1 kademeli olarak artirilir. Bu, modelin hizl

Ogrenmesini saglar.

2. Orta asamalarda (Epoch 4-10): Ogrenme oram zirveye ulasir ve sabit kalir. Modelin

en verimli sekilde 6grenmesi saglanir.

3. Son asamada (Epoch 11-15): Ogrenme orami diisiiriilerek modelin daha hassas ince

ayar yapmasi saglanir.

Bu yaklagim, modelin daha hizli 6grenmesini ve daha iyi bir ¢6ziime yakinsamasini saglar.
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* Backbone Parametreleri: Bu katmanlar, genellikle 6nceden egitilmis oldugu i¢in ¢ok diisiik
O0grenme oranlartyla giincellenir. Bu durum, modelin mevcut bilgilerini korurken ince ayar

yapmasina olanak tanir.

* Diger Parametreler: Backbone disindaki katmanlar, daha yiiksek 6grenme oranlariyla

giincellendigi icin modelin yeni bilgileri daha hizl1 6grenmesini saglar.
3.3.2 Mixup Veri Augmentasyonu

Egitim siirecinde veri gesitliligini artirmak, modelin asir1 6grenmesini 6nlemek ve genelleme
yetenegini iyilestirmek i¢in Mixup teknigini kullandik. Mixup, iki goriintiiyii ve onlarin
etiketlerini belirli bir oranda karigtirarak yeni egitim 6rnekleri olusturur. Bu sayede, model daha

dengeli bir 6grenme siireci gegirir ve daha saglam karar sinirlari olusturur.

Mixup yontemi ile olusturulan veri, modelin daha c¢esitli ve gercek diinya verilerine daha
dayanikli hale gelmesini saglar. Bu teknik, 6zellikle etiketler arasindaki gecisleri 6grenmeyi

zorlastirarak daha saglam bir genelleme sunar.
Mixup uygulanan verinin kaybini hesaplamak i¢in 6zel bir loss fonksiyonu kullanilir:

def mixup criterion(criterion, pred, y a, y_b, lam):

return lam * criterion(pred, y_a) + (1 - lam) * criterion(pred, y b)

Sekil 5 : Loss fonksiyonu

Bu loss fonksiyonu, modelin iki farkli etikete kismen uyum saglamasini tesvik eder. Boylece

model daha esnek hale gelir ve yanlis siniflandirmalara karsi daha dayanikli olur.

Mixup tekniginin model tizerindeki etkilerini sdyle 6zetleyebiliriz:

o Daha diizgiin karar siirlari: Model, egitim siirecinde farkli 6rneklerin karigimin

gordiigiinden, karar sinirlarin1 daha esnek hale getirir.

e Asir1 6grenmenin onlenmesi: Model, sadece belirli bir veri 6rnegini ezberlemek

yerine, genel Oriintiileri 6grenmeye odaklanir.
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e Veri cesitliliginin artmasi: Egitim sirasinda olusturulan yeni kombinasyonlar

sayesinde model daha fazla farkli 6rnekle karsilasir.
3.3.3 Egitim Dongiisii

Modelimizin egitim dongiisii, yukarida agiklanan teknikleri bir araya getirerek etkili ve dengeli
bir egitim siireci sunar. Egitim siirecinde kademeli fine-tuning, Mixup veri augmentasyonu,
ogrenme oran1 planlamas1 (scheduler), gradient clipping ve erken durdurma (early

stopping) gibi ¢esitli optimizasyon teknikleri uygulanmistir.

Mantigini anlamak i¢in algoritmanin ¢aligma mantig1 egitim dongiisii, modelin parametrelerini
giincellemek ve egitim verisi lizerinden en iyi performansi elde etmek i¢in agsagidaki adimlar

takip eder:
1. Kademeli Fine-Tuning (Opsiyonel)

o Eger kademeli fine-tuning kullaniliyorsa, modelin belirli katmanlar1 her
epoch'ta acilarak egitime dahil edilir. Bu, transfer 6grenmede yaygin bir
stratejidir ve modelin 6nceden 6grenilmis 6zellikleri kaybetmeden yeni verilere

adapte olmasini saglar.
2. Modeli Egitim Moduna Alma

o PyTorch modelleri train() metoduyla egitim moduna gegirilir. Bu, dropout veya

batch normalization gibi katmanlarin aktif hale gelmesini saglar.
3. Verilerin islenmesi ve Mixup Uygulamasi
o Her batch'teki veriler GPU/CPU'ya yiiklenir.

o Eger Mixup veri augmentasyonu etkinse, batch icindeki veriler belirli

oranlarda karistirilarak modelin daha genel karar sinirlar1 6grenmesi saglanir.
4. Tleri Gegis (Forward Propagation)

o Karistirilmig veya normal veri modele verilir ve modelin ¢iktilar1 hesaplanir.
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5. Kayip (Loss) Hesaplama

o Mixup kullaniliyorsa, tahmin edilen degerler ile iki farkli etiketin

kombinasyonuna gore loss hesaplanir.

o Normal egitimde oldugu gibi, tahmin edilen degerlerle gergek etiketler

arasindaki fark loss fonksiyonu ile dlgiiliir.
6. Geri Yayihm (Backward Propagation) ve Gradyan Giincelleme
o loss.backward() ¢agrilarak hata sinyali geriye dogru yayilir.

o Gradient clipping uygulanarak gradyanlarin belirli bir maksimum degerin
tizerinde biiylimesi engellenir. Bu, 6zellikle biiylik modellerde egitimin stabil

kalmasina yardimc1 olur.
7. Optimizasyon Adim
o optimizer.step() ile model parametreleri giincellenir.

o scheduler.step() ile O0grenme orani planlanir.
Ornegin, OneCycleLR kullaniliyorsa, belirlenen 6grenme oran1 egitimin farkli

asamalarina gore dinamik olarak degistirilir.
8. Dogrulama ve Modelin Kaydedilmesi
o Her epoch sonunda model validasyon setinde test edilir.

o Eger model, simdiye kadar elde edilen en yiiksek dogruluk oranina ulastiysa

kaydedilir.

o Erken durdurma (Early Stopping) mekanizmasi etkinse, modelin dogruluk

oraninda belirli bir siire iyilesme gézlenmezse egitim stireci durdurulur.

Bu egitim dongiisii, modern makine dgrenimi ve derin 6grenme modellerinde yaygin olarak
kullanilan en 1iyi uygulamalar1 birlestirerek, modelin en verimli sekilde o6grenmesini

saglamaktadir.
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3.4 Degerlendirme Metrikleri: Modelin Performansim1 Olgmek

Modelimizin performansini degerlendirmek igin g¢esitli metrikler kullanilmistir Her metrik,
modelin farkli bir yoniinii degerlendirir. Bu bodliimde, bu metrikleri hesaplamak igin

kullandigimiz kodu ve bunlarin ne anlama geldigini agiklanmaktadir.

Modelimizin genel dogruluk oranit %87.94, F1 skoru 0.8827 ve ROC AUC skoru 0.9476 olarak
hesaplanmistir. Ancak, DeepFake tespiti i¢in yalnizca dogruluk oranlarina odaklanmak

yerine, false positive ve false negative oranlarinin dengeli olup olmadigi analiz edilmistir.

Metrik Deger
Dogruluk (Accuracy) 87.94%
Precision 0.8935
Recall 0.8724
F1 Skoru 0.8827
ROC AUC 0.9476
False Positive Orant 5.31%
False Negative Orani 6.75%

Tablo 1 : Modelde kullanilan metrikler
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3.4.1 ROC ve Precision-Recall Egrileri

Makine 6grenimi modelleri genellikle siniflandirma kararlarini belirli bir esik degerine gore
verir (genellikle 0.5). Ancak, modelin farkli esik degerlerinde nasil calistigin1 goérmek

icin ROC egrisi ve Precision-Recall egrisi gibi gorsellestirme teknikleri kullanilir.

e ROC Egrisi (Receiver Operating Characteristic Curve): Modelin duyarliligini
(Recall) yanlis pozitif oranina (False Positive Rate - FPR) kars1 ¢izer. Egrinin altindaki
alan (AUC), modelin genel basarimini temsil eder. AUC degeri 1’e ne kadar yakinsa

model o kadar iyi demektir.

o Precision-Recall Egrisi: Precision ve Recall arasindaki iliskiyi gosterir. Dengesiz veri

setlerinde, ROC egrisine kiyasla daha iy1 bir basar1 dl¢iisii saglar.
3.4.2 Optimum Esik Degeri

Makine 6grenimi modelleri genellikle 0.5 esik degerini kullanir. Ancak, bazi durumlarda daha
iyi bir esik degeribelirlemek modelin performansini artirabilir. Ornegin, sahte gériintiileri
kacirmamak icin (Recall artirmak i¢in) esik degeri dusiiriilebilir, veya yanhs tespitleri

azaltmak i¢in (Precision artirmak i¢in) esik degeri ytikseltilebilir.

Elde ettigimiz sonuglar, modelimizin en iyi performanst 0.4743 esik degerinde gosterdigini

ortaya koymustur. Bu esik degerinde elde edilen F1 skoru 0.8827'dir.
4. Deneyler ve Sonuclar
4.1 Egitim Siireci ve Performans Analizi

Modelimizin egitim siirecini gosteren performans grafikleri asagida sunulmustur. Bu grafikler,

her epoch sonunda kaydedilen egitim ve dogrulama metrikleri kullanilarak olusturulmustur.
4.1.1 Egitim ve Dogrulama Dogrulugu

Modelin egitim siirecinde elde ettigi dogruluk degerleri Sekil 6'da gosterilmistir. Egitim
dogrulugu tiim siire¢ boyunca dogrulama dogrulugundan diisiik seyretmistir. Bu durum, egitim
setinde uyguladigimiz zorlu veri artirma tekniklerinden kaynaklanmaktadir ve modelin asir1

ogrenmediginin, aksine giiclii genelleme yaptiginin bir gostergesidir.
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Sekil 6: Egitim ve Dogrulama Dogrulugu Grafigi

4.1.2 Egitim ve Dogrulama Kaybi

Sekil 7'de egitim ve dogrulama kayiplarinin egitim boyunca nasil degistigini gostermektedir.

Hem egitim hem de dogrulama kayiplarinin istikrarli bir sekilde diistiigiinii ve aralarindaki
farkin makul seviyede kaldigin1 gorebiliriz. Bu, modelin iyi 6grendigini ve asir1 6grenmedigini

dogrular niteliktedir.

Training & Validation Loss
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Sekil 7: Egitim ve Dogrulama Kaybi1 Grafigi

4.1.3 ROC AUC ve PR AUC Gelisimi

ROC (Receiver Operating Characteristic) AUC ve PR (Precision-Recall) AUC degerleri,
modelin ayirt etme kabiliyetini 6l¢gen dnemli metriklerdir. Bu degerler ne kadar 1'e yakinsa,
model o kadar basarili demektir. Sekil 8, bu metriklerin egitim siirecindeki gelisimini

gostermektedir:
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Sekil 8: ROC AUC ve PR AUC Gelisimi

4.2 Test Sonuclar: ve Karsilastirmah Degerlendirme

Egitim tamamlandiktan sonra, en iyi modeli (15. epoch'ta %87.08 dogrulama dogruluguyla) hi¢

gormedigi test seti lizerinde degerlendirdik. Test sonuglar1 Tablo 2'de sunulmustur:

Metrik Deger
Test Dogrulugu 87.94%
ROC AUC 0.9476
PR AUC 0.9466
F1 Skoru 0.8827
En lyi Esik Degeri 0.4743

Tablo 2 : Test Seti Degerlendirme Sonuglari

Sinif bazinda performans degerlendirmesi Tablo 3'de detaylandirilmistir:
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Smif Precision Recall F1-Score Destek (Ornek
Sayis1)

Gergek 0.88 0.88 0.88 2,500

Sahte 0.88 0.88 0.88 2,500

Ortalama 0.88 0.88 0.88 5,000

Tablo 3: Sinif Bazinda Test Performansi

Bu sonuglar, modelimizin hem ger¢ek hem de sahte goriintiileri esit basariyla tespit edebildigini
gostermektedir. Precision ve recall degerlerinin dengeli olmasi, ger¢ek diinya uygulamalari i¢in

modelin daha giivenilir olmasini saglar.

Test setinde modelin yaptig1 hatalar Tablo 4’de 6zetlenmistir:

Hata Tiirti Say1 Yiizde
Toplam Hata 603 12.06%
Gergek — Sahte (False 296 49.09%
Positive)

Sahte — Gergek (False 307 50.91%
Negative)

Tablo 4: Hata Analizi
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Bu hata dagilim1 oldukca dengeli olup, modelimizin bir sinifa digerinden daha fazla egilimli

olmadigini gosterir. Bu, gercek diinya uygulamalarinda 6nemli bir avantajdir.
4.2.1 Esik Degeri Optimizasyonu

Siniflandirma problemlerinde, bir 6rnegin pozitif sinifa (bizim durumumuzda "sahte") ait olup
olmadigina karar vermek i¢in kullanilan olasilik esigi genellikle 0.5 olarak alinir. Ancak, bu

deger her zaman optimal olmayabilir.

Analiz sonucunda, F1 skorunu maksimize eden optimum esik degerinin 0.4743 oldugunu
belirledik. Bu esik degerinde F1 skoru 0.8827'ye ulasmaktadir. Bu, varsayilan 0.5 esigine gore
hafif bir iyilestirme saglamaktadir.

Bu optimum esik degerinin 0.5'ten diisiik olmasi, modelimizin sahte goriintiileri tespit etme
konusunda biraz daha "slipheci" olmasi gerektigini gosterir. Yani, bir goriintliniin sahte
olduguna daha diisiik bir gilivenle karar verebilir. Bu, gergek diinya uygulamalarinda sahte

goriintiileri kagirma riskini azaltir.

Onerilen modelimiz %87.94 dogruluk ile DenseNet121 (%97.40) ve ViT Patch-16 (%98.25)
gibi modellerin gerisinde kalsa da, ROC AUC (0.9476) ve F1 skoru (0.8827) gibi ek metriklerle
dengeli bir performans sunmaktadir. DenseNet121 ve VGGFace gibi yiiksek dogruluk elde
eden modeller, genellikle yalnizca dogruluk odakli basit CNN yaklasimlar1 kullanirken, bizim
modelimiz spektral analiz ve attention mekanizmalartyla daha karmagik bir tespit yetenegi
saglamaktadir. Ayrica, ViT Patch-16"nin %98.25 dogrulugu ti¢ siifli (gercek, sahte, sentetik)
bir problemi ele alirken, bizim g¢alismamiz yalnizca gergek/sahte ikili smiflandirmasina
odaklanmigtir. InceptionV3 (%94.50) ve CNN + SVM (%88.33) gibi modellerle
kiyaslandiginda ise modelimiz, hem dogruluk hem de ROC AUC agisindan rekabet¢i bir
performans sergilemektedir. Literatiirdeki bazi ¢alismalarin ROC AUC ve F1 skoru gibi ek
metrikleri rapor etmemesi, 6nerilen modelimizin daha kapsamli bir degerlendirme sundugunu
gostermektedir. Bu, ger¢ek diinya uygulamalarinda modelimizin genelleme kabiliyeti ve

giivenilirligi agisindan avantaj sagladigini ortaya koymaktadir.
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5. Hata Analizi ve Tartisma

Bu boéliimde, modelimizin performansini derinlemesine inceleyerek, basarili ve basarisiz
oldugu durumlari analiz edilecektir. Bu analiz, modelimizin gii¢lii yonlerini ve sinirlamalarini

anlamamiza ve gelecekteki caligmalar i¢in yon belirlememize yardimer olacaktir.
5.1 Basarihi ve Basarisiz Tespit Ornekleri

Modelimizin test setinde yaptig1 tahminler ayrintili olarak incelenmistir. Sekil 9 ve Sekil 10'da,

modelin dogru ve yanlis tahmin ettigi 6rnek goriintiiler gosterilmektedir.

Tahmin Olasilikian

| eusencas edtnny sunn | Tahmin: Real

Aeal: 76.23%, Fake: 23.77%
- T . -

TO 23

oo 02 o4 oe on Lo

Sekil 9: Dogru Tespit Edilmis Ornekler

Tahimin Olasihiklan

Tahmin: Real
Real: 83 . 83%, Fake: 16.17%

a3 83%

a0 0.2 0«4 os aa Lo

Sekil 10: Yanlis Tespit Edilmis Ornekler

Sekil 9°da gosterilen dogru tespit edilmis drneklerde, modelimizin gercek ve sahte goriintiileri

yiiksek giivenle ayirt edebildigi goriilmektedir. Ozellikle sahte gériintiilerde, GAN'larin iirettigi

45



Engin OGUZAY, Gokhan UCKAN

hafif asimetriler, dokulardaki tutarsizliklar ve diizgiin olmayan kenarlar gibi ipuclarinin

modelin kararimi etkiledigi goriilmektedir.

Sekil 10'da gosterilen yanlis tespit edilen 6rnekler ise daha ilging bilgiler sunmaktadir. Yanlis
pozitif Orneklerde (gercek goriintiilerin sahte olarak tespit edildigi durumlar), genellikle

asagidaki 6zelliklerin oldugu goriilmektedir:

Diisiik ¢oziiniirliik veya yiiksek sikistirma orant

Olagandis1 aydinlatma kosullar

Ekstrem yiiz ifadeleri veya poz

o Kamera artifactlar1 veya blur etkisi

Yanlis negatif drneklerde (sahte goriintiilerin gercek olarak tespit edildigi durumlar) ise su

ozellikler dikkat ¢ekmektedir:

e Cok yiiksek kaliteli GAN iiretimi

e Minimum asimetri veya artifact

e Dogal goriinen doku ve renk dagilimi

e Tutarh yiiz 6zellikleri ve proporsiyonlar

5.2 Hata Tiirlerinin Analizi

Test setindeki 603 hatali tahmini daha detayli analiz ettigimizde, hatalarin belirli oriintiiler

sergiledigi gozlemlenmistir. Tablo 5, hata tlirlerinin dagilimini1 gostermektedir:
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Hata Tiirti Say1 Yiizde
Gergek — Sahte (diisiik 178 29.5%
kaliteli goriintiiler)

Gergcek — Sahte (olagandis1 | 74 12.3%
aydinlatma)

Gergek — Sahte (diger) 44 7.3%
Sahte — Gergek (yiiksek 202 33.5%
kaliteli GAN)

Sahte — Gergek (minimal 87 14.4%
artifactlar)

Sahte — Gergek (diger) 18 3.0%
Toplam 603 100%

Tablo 5: Hata Tiirlerinin Dagilim1

Bu analiz, modelimizin en ¢ok zorlandig1 durumlarin yiiksek kaliteli GAN {iiretimi (%33.5) ve
diisiikk kaliteli ger¢ek goriintiiler (%29.5) oldugunu gostermektedir. Bu, DeepFake tespit
alanindaki yaygin bir zorluktur: yiiksek kaliteli sahte igerikler ve diisiik kaliteli gercek igerikler

arasindaki ayrimi1 yapmak, en gelismis modeller i¢in bile zorlayici olabilmektedir.
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5.3 Modelin Giiclii Yonleri
Hata analizimiz, modelimizin birka¢ 6nemli gii¢lii yoniinii ortaya ¢ikarmistir:

1. Coklu Domain Analizi: Modelimiz, hem mekansal (spatial) hem de frekans
domainindeki 6zellikleri analiz ederek daha kapsamli bir tespit yapabilmektedir. Bu,
ozellikle sadece gorsel olarak tespit edilmesi zor olan GAN artifactlarinin

belirlenmesinde biiyiik avantaj saglamaktadir.

2. Dengeli Performans: Modelimiz, ger¢ek ve sahte siniflarinda neredeyse tamamen esit
precision ve recall degerleri gostermektedir (her ikisi icin de 0.88). Bu dengeli

performans, ger¢ek diinya uygulamalarinda giivenilirlik agisindan kritik dneme sahiptir.

3. Diisiik Kaliteli Goriintiilerde Dayamkhhk: Frekans analizi ve 0zel veri artirma
teknikleri sayesinde, modelimiz sikistirilmis veya diisiik kaliteli goriintiilerde bile

makul performans gostermeye devam etmektedir.

4. Smflandirma Giiveni: Modelimizin tahminlerinde yiliksek giliven (confidence)
seviyeleri gdzlemlenmistir. Dogru tahminlerin ortalama giiven degeri 0.92 iken, yanlig
tahminlerin ortalama giiven degeri 0.68'dir. Bu, modelin ne zaman emin oldugunu, ne

zaman emin olmadigini iyi bir sekilde yansitabilecegini gosterir.
5.4 Gelecekteki DeepFake Teknolojilerine Uyum

DeepFake tiretim teknolojileri hizla gelismeye devam etmektedir. Modelimizin gelecekteki
teknolojilere uyum saglama potansiyelini degerlendirmek i¢in, daha yeni GAN mimarileriyle
(StyleGAN3, BigGAN vb.) tiretilmis kiigiik bir test seti olusturduk. Bu test setindeki sonuclar,
Tablo 6'da gosterilmistir:
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Tablo 6: Daha Yeni GAN Mimarilerine Kars1 Performans

GAN Mimarisi Test Dogrulugu ROC AUC
StyleGAN 87.94% 0.9476
StyleGAN2 85.73% 0.9282
StyleGAN3 82.41% 0.8957
BigGAN 83.15% 0.9032

Bu sonuglar, modelimizin daha yeni GAN mimarilerine karst makul bir genelleme yetenegi
gosterdigini, ancak performansin biraz distigiinii gostermektedir. Bu diisiis beklenen bir

durumdur, ¢iinkii her yeni GAN nesli, 6nceki artifactlar1 azaltmak tizere gelistirilmektedir.
6. Sonuc ve Gelecek Calismalar
6.1 Calismanin Ozeti

Bu calismada, mekansal ve spektral analiz tekniklerini birlestiren hibrit bir DeepFake tespit
modeli gelistirilmistir. Modelimiz, ConvNeXt backbone iizerine insa edilmis, FFT ve DCT
tabanli spektral analiz 6zellikleri ile self-attention mekanizmalarini entegre eden 6zgiin bir

mimari sunmaktadir.

Modelimizin en 6nemli katkisi, hem mekansal hem de frekans domainindeki 6zellikleri analiz
ederek, GAN modellerinin iiretim slirecinde biraktig1 izleri tespit etme yetenegidir. Ayrica,
dengeli false positive ve false negative oranlar1 sayesinde, ger¢ek diinya uygulamalari i¢in

giivenilir bir ¢6ziim sunmaktadir.
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6.2 Pratik Uygulamalar

Gelistirdigimiz model, bir¢ok pratik uygulamada kullanilabilir:

1.

Sosyal Medya Platformlari: Otomatik igcerik moderasyonu i¢in kullanilarak, sahte

iceriklerin hizla tespit edilmesi ve isaretlenmesi saglanabilir.

Haber Dogrulama Sistemleri: Medya kuruluslari, yaymlamadan Once igeriklerin

gercekligini dogrulamak i¢in bu modeli kullanabilir.

. Adli Tip ve Giivenlik: Adli tip uzmanlar1 ve giivenlik kuruluslari, delil niteligindeki

goriintiilerin manipiile edilip edilmedigini tespit etmek i¢in bu modelden yararlanabilir.

Kisisel Gizlilik Korumasi: Kisisel gizliligin korunmasi i¢in DeepFake icerikleri tespit

eden araglar gelistirilebilir.

Akademik ve Bilimsel Arastirmalar: Gelecekteki DeepFake teknolojilerini anlamak

ve daha iyi tespit yontemleri gelistirmek i¢in bir temel olarak kullanilabilir.

6.3 Gelecek Calisma Yonleri

Bu caligmada elde ettigimiz sonugclar, gelecekteki calismalar i¢in bir¢ok potansiyel yon

sunmaktadir:

1.

Coklu Modalite Entegrasyonu: Mevcut modelimiz yalnizca goriintii analizine
odaklanmaktadir. Goriintii, ses ve metin gibi ¢coklu modaliteleri entegre eden bir model,

daha kapsamli bir tespit yapabilir.

Daha Biiyiik ve Cesitli Veri Setleri: Farkli GAN tiirleri ve manipiilasyon teknikleriyle
iiretilmis daha biiyiik ve cesitli veri setleri lizerinde egitim yaparak, modelin genelleme

kabiliyeti artirilabilir.

Model Hafifletme ve Hizlandirma: Mevcut model mimarisi, edge cihazlar veya
gercek zamanli uygulamalar icin hafifletilebilir. Quantization, pruning ve bilgi damitma

(knowledge distillation) gibi tekniklerle, modelin hiz1 ve verimliligi artirilabilir.
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4. Aciklanabilir AI Tlkeleri: Modelin kararlarini agiklayabilmek icin, GradCAM gibi
gorsellestirme teknikleri daha da gelistirilebilir. Bu, modelin hangi bdlgelere ve

ozelliklere odaklandigini anlamak i¢in 6nemlidir.

5. Siirekli Ogrenen Sistemler: Yeni DeepFake teknolojilerine hizla adapte olabilen,
strekli Ogrenen sistemler tasarlanabilir. Bu, tespit teknolojilerinin {iretim

teknolojileriyle basa ¢ikabilmesi i¢in kritik Gneme sahiptir.

6. Adversarial Training: Modelin saglamligini artirmak i¢in, adversarial Orneklerle
egitim yapilabilir. Bu, saldirilara karsi daha dayanikli bir model gelistirilmesine

yardimci olur.

Bu gelecek ¢alisma yonleri, DeepFake tespit alaninda daha giiglii, daha verimli ve daha adaptif

yontemlerin gelistirilmesine katkida bulunabilir.

Sonug olarak, bu ¢alismada 6nerdigimiz hibrit DeepFake tespit modeli, literatiirdeki mevcut
yontemlere gore onemli iyilestirmeler sunmaktadir. Mekansal ve spektral analizi birlestiren,
kademeli fine-tuning stratejisi kullanan ve attention mekanizmalarindan yararlanan modelimiz,

hem yiiksek dogruluk hem de dengeli hata dagilimi gostermektedir.

DeepFake teknolojilerinin siirekli gelistigi bir diinyada, tespit yontemlerinin de bu gelisime
ayak uydurmasi gerekmektedir. Bu ¢aligmada sundugumuz yaklagimlar ve sonuglar,

gelecekteki DeepFake tespit caligmalar i¢in giiglii bir temel olusturmaktadir.
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GIRIS

Teknolojik aletler giintimiizde vazgeg¢ilmez olmustur. Bunlar arasinda yiiksek performansli olmalari
nedeni ile oyun bilgisayarlar1 ¢ok fazla kullanilanlardan biridir. Uriin satin alindiktan sonra bazi
sorunlarla kargilagsabilmektedir. Bu sorunlar tirtinlerle ilgili olabildigi gibi verilen hizmetle ilgilide
olabilmektedir. Firmalar icin tiiketici sikayetlerinin analizi biiyiik 6nem arz etmektedir. Bu verilerin
analizi i¢in bir¢ok yontem kullanilabilmektedir. Bun yontemlerden web ve metin madenciligi en ¢ok

kullanilan arasinda yer almaktadir.

Web Madenciligi

Web madenciligi, web ortaminda yer alan biiyiik 6l¢ekli verilerden anlamli ve kullanilabilir bilgi elde
etmeyi amaclayan analitik bir siirectir. Bu siire¢; web belgeleri, sayfalar arasi hiperbaglantilar ve
kullanict etkilesimlerinden olusan kullanim verileri gibi farkli veri tiirlerinin sistematik bigimde
toplanmasini, islenmesini ve yorumlanmasini kapsamaktadir. Literatiirde web madenciligi
cogunlukla web igerik madenciligi, web yap1 madenciligi ve web kullanim madenciligi olmak {izere
ic temel baslik altinda ele alinmaktadir. Web icerik madenciligi, web sayfalarinda bulunan metin,
gorsel, tablo ve benzeri iceriklerden bilgi ¢ikarmaya; web yap1 madenciligi, sayfalar arasindaki
baglant1 yapisini ve iliskisel diizeni incelemeye; web kullanim madenciligi ise giinliik kayitlari,
tiklama akiglar1 ve gezinme Oriintiilerinden hareketle kullanict davraniglarini analiz etmeye

odaklanmaktadir (Srivastava et al., 2005; Liu, 2011).

Bu yoniiyle web madenciligi yalnizca internetten veri ¢ekme islemiyle sinirli degildir; ayn1 zamanda
veri toplama, 6n isleme, oriintii kesfi, modelleme ve sonuglarin anlamlandirilmasi agsamalarini igeren
biitiinciil bir bilgi kesfi yaklagimidir. Uygulamada web scraping, API tabanli veri toplama, istatistiksel
analiz, makine 0grenmesi, bilgi erisim ve bazi durumlarda dogal dil isleme gibi yontemlerden
yararlanilmaktadir. Bu yontemler sayesinde web verileri arastirma ve is diinyasi agisindan
kullanilabilir hale getirilmekte; oOzellikle miisteri davramislarinin anlasilmasi, kisisellestirme
uygulamalarinin gelistirilmesi, Oneri sistemlerinin olusturulmasi, e-ticaret sitelerinin performansinin
artirtlmas1 ve dijital pazarlama kararlarinin desteklenmesi miimkiin olmaktadir (Matter, 2025;

Pierrakos et al., 2003; Carmona et al., 2012).

Ayrica web madenciligi, web sitelerinin baglant1 yapisi ile kullanic1 gezinme davranigini birlikte
degerlendirerek site kullanilabilirliginin gelistirilmesine de katki saglayabilmektedir. Bu nedenle,
web sayfalarimin daha erisilebilir, daha islevsel ve kullanict beklentilerine daha uygun bi¢imde

diizenlenmesinde 6nemli bir ara¢ olarak degerlendirilmektedir. Bu katki, dolayl olarak site yapisinin
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iyilestirilmesi ve arama goriiniirliigiinii etkileyen diizenlemeler agisindan da 6nem tasimaktadir

(Jeffrey et al., 2007).

Metin Madenciligi

Metin madenciligi, genis belge koleksiyonlari i¢indeki yapilandirilmamis metin verilerinden anlamli
ve kullaniglt bilginin ortaya ¢ikarilmasini amaglayan bir bilgi kesfi siirecidir (Feldman & Sanger,
2007; Hearst, 1999). Bu siirecte metinler, analiz edilebilir bir yapiya doniistiiriilebilmek icin cesitli
On isleme asamalarindan gegirilmekte; ardindan dogal dil isleme, istatistiksel ¢oziimleme ve makine
ogrenmesi teknikleri yardimiyla metinlerde yer alan gizli oriintiiler, egilimler, iligkiler ve kavramsal
yapilar belirlenmektedir (Bagheri et al.,, 2023; Feldman & Sanger, 2007). Bu yoniiyle metin
madenciligi, miisteri yorumlari, sosyal medya icerikleri, web tabanli dokiimanlar, raporlar ve diger
biiytik Olgekli dijital metin kaynaklarindan karar verme siireglerini destekleyecek bulgular elde
edilmesinde 6nemli bir yontem olarak degerlendirilmektedir (Awad & Mahmoud, 2021; Yan et al.,

2022).

CALISMANIN AMACI
Yapilan ¢alismada oyun bilgisayarlar ile ilgili en ¢ok yapilan sikayetler web ve metin madenciligi

yontemleri kullanilarak arastirilmistir.

YONTEM

Yapilan bu calismada oyun bilgisayarlar ile ilgili sikayetler veri madenciligi yontemlerinden olan
web ve metin madenciligi kullanilarak degerlendirilmistir. Calismada cesitli web sayfalarindaki
sikayetler veri olarak alinmistir. Bu veriler 30 Kasim 2021 ile 30 Aralik 2024 tarihleri arasinda

toplanmistir. Verilerin analizinde Rapidminer yazilimindan faydalanilmistir.

Calismada web sitelerinden verilerin toplanmasinda ve analizinde RAPIDMINER yazilimindan
faydalanilmistir. Rapidminer bir¢ok bilimsel calismada ve sirketlerin veri analizlerinde yaygin olarak

kullanilmaktadir.

Rapidminer yazilimi ile web sitelerindeki verilerin analizi i¢in kullanilan proses Sekil 1'de verilmistir.
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Sekil 1. Web madenciligi i¢in olusturulan proses

Sekil 1'de goriilecegi lizere Rapidminer yaziliminda her operatoriin bir gérevi bulunmaktadir. Bu

operatorleri birbirine baglamak suretiyle prosesler olusturulmaktadir.

Metin madenciliginin uygulanabilmesi i¢in olusturulan proses Sekil 2'de verilmistir.
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Sekil 2. Metin madenciligi i¢in olusturulan proses

BULGULAR VE TARTISMA

Yapilan calismada 250 web sayfasindan 9194 kelime belirlenmistir. Bu kelimelerden anlamsiz
olanlar ve sikayetle ilgili olmayanlar elenmistir. Tablo 1'de, oyun bilgisayar1 iriinii ile ilgili kullanict
sikayetlerinde en sik gecen kelimeler, bu kelimelerin kullanim sikliklar1 ve kelimelerin gectigi web
sayfasi sayilar1 gosterilmistir. Asagidaki Tablo 1'de oyun bilgisayarlar ile ilgili en ¢ok sikayet edilen

durumlari iceren kelimeler, kelime gegme siklig1 ve web sayfasi sayis1 verilmistir.
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Tablo 1. Oyun Bilgisayarlari ile ilgili en fazla sikayet edilen durumlari i¢eren kelimeler, kelime

geeme siklig1 ve web sayfasi sayisi

Kelime (Sikayetler) Kelime Ge¢me Sikhigi Web Sayfasi Sayisi
Ekran 1200 200
Servis 855 194

Sarj 525 121
Fanlar 380 46
Degisim 355 98
Donma 355 88
Ses 350 90
Teknik 265 76
Garanti 250 55
Batarya 210 78

Yapilan ¢alismada 250 web sayfasindan 9194 kelime belirlenmistir. Bu kelimelerden anlamsiz
olanlar ve sikayetle ilgili olmayanlar elenmistir. Oyun bilgisayar1 hakkindaki sikayetlerde en ¢ok
gecen kelimeler; iirtin ile ilgili, ekran (1200), sarj (525), fan (380) donma (355), ses (350) ve batarya
(210) ve verilen hizmet ile ilgili ise, servis (855), degisim (355), teknik (265), garanti (250) ve teslim
(128) olarak bulunmustur. Oyun bilgisayarlar ile ilgili sikayetleri iceren kelime bulutu Sekil 3'te

verilmistir.

Kedime Dubutu

v
ses Mlavye m
ses wve  mmg
<
| N
= 8 8
| i 2 — 3
0

Sekil 3. Sikayetleri igeren Kelime Bulutu
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Oyun bilgisayarlar ile ilgili sikayetlerde en ¢ok gegen kelimeler agagida analiz edilmistir.

Ekran (1200):

Ekran ile ilgili bu kadar fazla sikayet, kullanicilarin ekranin kalitesi, piksel hatalari, renk bozulmasi,
dokunmatik hassasiyeti veya ekranin c¢atlamasi gibi konularda sorun yasadigini gdsterebilir. Oyun
bilgisayarlarinda ekran kalitesi onemli bir beklentidir, bu nedenle iireticiler ekranin dayanikliligini ve

goriintii kalitesini artirmay1 hedefleyebilir.

1- Uriinle Ilgili Sorunlar

Sarj (525) ve Batarya (210): Bu kelimelerin sik¢a geg¢mesi, kullanicilarin bataryanin c¢abuk
tiikenmesi, sarj siiresinin kisa olmasi veya sarj cihaziyla ilgili sorunlar yasadiklarini gosterebilir.
Oyun bilgisayarlar1 genellikle yiiksek performansl cihazlar oldugu icin pil tiikketimi daha ytiksektir.
Bu, tasimabilirlik agisindan kullanicilar igin sorun olabilir. Ureticiler daha yiiksek kapasiteli bataryalar

kullanmay: diisiinebilir.

Fan (380) ve Ses (350): Bu iki kelimenin ¢ok sik gegmesi, cihazin asir1 1sinmasi, fan giiriiltiistiniin
yiiksekligi ve sogutma sistemlerinin yetersizligiyle ilgili sikayetleri isaret edebilir. Oyun
bilgisayarlar1 yliksek performans gerektiren cihazlardir ve 1sinma yaygin bir sorundur. Sessiz ¢alisan

fan sistemleri ve daha i1yi sogutma c¢oziimleri, miisteri memnuniyetini artirabilir.

Donma (355): Bu sikayet, oyun oynarken veya bilgisayar kullanilirken sistemin donmasi, yazilimin
¢Okmesi veya yanit vermemesiyle ilgilidir. Bu durum, yetersiz RAM, yazilim hatalari, giincelleme
gerekliligi veya donanim arizalarindan kaynaklanabilir. Bu sorunu ¢6zmek i¢in igletim sistemi

giincellemelerinin zamaninda yapilmasi, RAM ve depolama alaninin artirilmasi faydali olabilir.

2- Verilen Hizmetle Ilgili Sorunlar

Servis (855): Bu sikayet, miisteri hizmetleri ve teknik destekle ilgili memnuniyetsizlikleri ifade eder.
Kullanicilar, servis merkezlerine ulasmada zorluk, uzun bekleme siireleri, servis ekibinin bilgisizligi
veya yanlis onarim gibi sorunlarla karsilasabilir. Ureticiler miisteri hizmetleri siirecini iyilestirmek,

daha hizli yanit vermek ve sikayet siireclerini dijitallestirmek gibi adimlar atabilir.

Degisim (355) ve Garanti (250): Bu kelimeler, kullanicilarin garanti kapsaminda cihaz degisiminde
yasadiklar1 sorunlar1 ortaya koymaktadir. Kullanicilar, {iriin degisiminin uzun siirmesi, garanti
kapsamina alinmamasi veya prosediirlerin karmagsikligi nedeniyle sorun yasayabilir. Garanti

politikalarinin daha seffaf ve miisteri dostu hale getirilmesi bu tiir sikayetleri azaltabilir.
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Teknik (265): Bu sikayet, teknik ekibin yeterliligi veya teknik destek kalitesi ile ilgilidir. Teknik
destek ekibinin yetersiz bilgiye sahip olmasi, sorunlar hizli bir sekilde ¢ozememesi veya miisterilere

yeterince yardimci olamamasi bu sikayetlerin nedeni olabilir.

Teslim (128): Bu sikayet, siparislerin teslim stiresiyle ilgilidir. Geciken teslimatlar, yanlis gonderilen
iirlinler veya teslimat sirasinda iiriiniin zarar gérmesi gibi sorunlar, miisteri memnuniyetini dogrudan
etkiler. Bu tiir sikayetleri azaltmak i¢in lojistik siire¢lerin iyilestirilmesi, teslimat siirecinin daha 1yi

takip edilmesi ve hasar riskini azaltacak ambalaj ¢oziimleri gelistirilebilir.

SONUC VE ONERILER
Bu ¢aligma oyun bilgisayarlari ile ilgili sikayetler veri madenciligi yontemlerinden olan web ve metin

madenciligi kullanilarak degerlendirilmistir.

Bu analiz, oyun bilgisayar1 ile ilgili miisteri sikayetlerinin hangi alanlarda yogunlastigini
gostermektedir. Ureticiler igin bu sikayetlerin ¢dziime kavusturulmasi, miisteri memnuniyetini
artirarak marka sadakatini giiclendirebilir. Uriin tasarimi, teknik destek ve servis siireglerinde
yapilacak iyilestirmeler, bu sikayetlerin sayisini azaltarak firmanin rekabet giiciinii ve karliliklarin

artirabilir.

Web ve metin madenciligi yontemleri kullanilarak iiriinlerle ilgili sikayetleri inceleyen g¢alismalar
sinirli sayidadir. Yapilan ¢aligmalar artirilarak hem ileride bu alanda aragtirma yapacaklara hem de

isletmelere faydali bilgiler sunacag diistiniilmektedir.
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